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Glosario 
 
ACK   Acknowledgment 
ADSL   Asymmetric Digital Subscriber Line 
AP   Access Point 
ASCII   American Standard Code for Information Interchange 
ASK   Amplitude Shift Keying 
BBDD  Base de Datos 
BPSK   Binary Phase Shift Keying 
CDMA   Code Division Multiple Access 
DC   Direct Current (0 Hz) 
DNS  Domain Name System 
DSSS   Direct Sequence Spread Spectrum 
DVB   Digital Video Broadcasting 
EAP  Extensible Authentication Protocol 
ETSI   European Telecomunication Standard Institute 
FDM   Frequency Division Multiplexing 
FM   Frequency Modulation 
FSK   Frequency Shift Keying 
GHz   Gigahertz 
GMSK   Gaussian Minimum Shift Keying 
GSM   Global System for Mobile communications 
Hz   Hertz 
HTTP  HyperText Transfer Protocol 
ICI   Inter-Carrier Interference 
ID   Identification 
IEEE   Institute of Electrical and Electronic Engineers 
IFFT   Inverse Fast Fourier Transform 
IMPP   Instant Messaging and Presence Protocol 
IP   Internet Protocol 
IPSec   Internet Protocol Security 
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ISDN   Integrated Services Digital Network 
ISM   Industrial Scientific Medical 
ITU   International Telecomunication Union 
kbps   Kilo bits per second 
kHz   Kilohertz 
LDAP  Lightweight Directory Access Protocol 
m   Metro 
MAC   Medium Access Control 
Mbps   Mega bits per second 
MCU   Multipoint Control Unit 
MIME   Multipurpose Internet Mail Extensions 
MHz   Megahertz 
MGC   Media Gateway Control  
MMCC  Multimedia Conference Control 
MOS  Mean Opinion Score 
OFDM   Orthogonal Frequency Division Multiplexing 
PAE  Port Access Entity 
PAP   Password Authentication Protocol 
PBX   Private Branch Exchange 
PC   Point Coordinator 
PCM   Pulse Code Modulation 
PHY   Physical Layer 
PPP   Point to Point Procotol 
PSK   Phase Shift Keying 
PSTN   Public Switched Telephone Network 
QAM   Quadrature Amplitude Modulation 
QoS   Quality Of Service 
RF   Radio Frequency 
RFC   Request for Comments 
RSN  Robust Security Network 
RSNA  Robust Security Network Association 
RSVP   ReSerVation Protocol 
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RTP  Real-time Transport Protocol 
RTCP   Real-time Control Protocol 
SCIP   Simple Conference Invitation Protocol 
SCP   Service Control Point 
SCTP   Stream Control Transmission Protocol 
SDP   Session Description Protocol 
SIMPLE  SIP for Instant Messaging and Presence Leveraging Extensions 
SIP   Session Initiation Protocol 
SMTP   Simple Mail Transport Protocol 
SSID   Sevice Set ID 
SSP   Service Switching Point 
STD   Standard 
TCP   Transmission Control Protocol 
TERENEA  Trans-European Research and Education Networking Association 
TKIP  Temporal Key Integrity Protocol 
TLS   Transport Layer Security 
TSN   Transitional Security Network 
TV   Television 
UA   User Agent 
UAC   User Agent Client 
UAS   User Agent Server 
UDP   User Datagram Protocol 
URI   Universal Resource Identifier 
URL   Uniform Resource Locator 
VoIP   Voice over IP 
XSF   Xarxa Sense Fils (Red sin Hilos) 
WPA   WiFi Protected Access 
WEP   Wired Equivalent Protocol 
WiFi   Wireless Fidelity 
WLAN   Wireless Local Area Network 
WRAP  Wireless Router Application Platform 
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Introducción 
 
La tendencia actual en el área de las comunicaciones hacia la utilización de sistemas de 
comunicaciones inalámbricos portátiles (1) con alta velocidad de conexión ha 
repercutido tanto en el ámbito empresarial como en el personal; permitiendo que los 
usuarios no dependan de cables que les obliguen a permanecer conectados 
físicamente a la red.  
 
Si a ello sumamos el auge de las comunicaciones telefónicas vía Internet(2), 
observamos que se ha creado un nuevo mercado en el que poder desarrollar 
productos: la telefonía inalámbrica utilizando como media Internet para la realización 
de las llamadas. 
 
Este proyecto se centra en el estudio detallado de las comunicaciones de voz sobre IP 
(VoIP) y la red inalámbrica. En particular se pretende estudiar la posibilidad de poder 
realizar llamadas a través de dispositivos móviles utilizando la red inalámbrica así como 
la red de telefonía sobre Internet, distribuidas ambas por la Universidad Politécnica de 
Cataluña. 
 
En líneas generales, el estudio se inicia detallando el estado actual de la red 
inalámbrica así como de la red de telefonía IP existentes en la UPC; una vez conocidas 
se procederá a determinar si es posible realizar llamadas telefónicas a través de 
dispositivos móviles utilizando WiFi a través de la red IP  en la Universidad. 
 
El trabajo se divide en 8 capítulos: 
 
En Capítulo 1: Problemática existente se realiza una primera mención de la red 
inalámbrica y de telefonía IP existentes en la Universidad Politécnica de Cataluña. En 
base a esto se plantea si es posible el uso de dispositivos móviles para realizar llamadas 
de Internet utilizando la red inalámbrica disponible en la UPC. Se concluye que, para 
que esto sea posible, se debe realizar un estudio sobre las dos redes anteriormente 
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descritas para determinar los posible problemas que puedan surgir y cómo 
solucionarlos. 
 
Es interesante conocer a priori las redes con las que vamos a trabajar. Los capítulos 2-4 
se dedicarán a dar las nociones básicas de las mismas. 
 
En el Capítulo 2: Conceptos generales sobre VoIP, aporta conceptos útiles y necesarios 
relacionados con la voz sobre IP. 
 
El Capítulo 3: Estudio servicio UPCom realiza una descripción detallada del proyecto 
UPCom (comunicaciones unificadas en la UPC), concretando los servicios que 
proporciona actualmente y los que se quieren proveer en un futuro a los usuarios de la 
Universidad Politécnica de Cataluña. Es un punto importante para determinar la 
estructura y funciones de la red sobre IP existente en UPC. 
 
Puesto que la finalidad del estudio es implementar un servicio sobre la red WiFi de la 
UPC será necesario conocer, además de la red de telefonía IP, las características 
propias de la red inalámbrica local. De esto se encarga el Capítulo 4 Descripción de 
escenarios XSF: portal cautivo (eduroam-web) y WPA-TKIP (eduroam). 
 
Una vez conocidos los dos escenarios sobre los que queremos trabajar (red sobre IP y 
red inalámbrica) plantearemos las dificultades a las que nos hemos enfrentado en la 
realización de llamadas sobre IP con dispositivos móviles WiFi en el Capítulo 5 
Problemática.  
 
El Capítulo 6 Soluciones a los diferentes problemas sugiere soluciones para cada uno 
de los problemas descritos en el capítulo anterior. 
 
De las alternativas expuestas en el capítulo 6, sobre aquellas que decidieron ser 
implementadas se realizaron pruebas para comprobar su validez. Los resultados se 
presentan en el Capítulo 7 Pruebas.  
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Concluimos el proyecto con una valoración de los resultados obtenidos en el Capítulo 
8 Conclusiones y líneas de futuro. Se propondrán además directrices para próximas 
investigaciones. 
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Capítulo 1 
 
1. Problemática existente 
 
1.1. Planteamiento del problema 
 
Con el paso de los años, la sociedad ha experimentado un gran cambio en lo referente 
al manejo de la información así como en la forma de comunicarse (3). Internet significó 
la aparición de una herramienta imprescindible para toda la sociedad, haciéndose 
indispensable en muchos ámbitos: personal, empresarial, en la administración…  
 
Las WLAN (Wireless Local Area Network) consisten en un sistema de comunicación de 
datos inalámbrico flexible que surgió como alternativa a las redes LAN cableadas o 
incluso como una extensión de las mismas. Con el paso del tiempo, las WLAN han ido 
adquiriendo importancia para compartir el acceso a Internet entre varios ordenadores 
frente a otras alternativas de conexión. En este tipo de redes se utiliza la tecnología 
WiFi (Wireless Fidelity) que se estandariza en IEEE 802.11 (4).  
 
Gracias a esta tecnología se ha conseguido que los usuarios sean completamente 
autónomos y lo más importante, móviles, ya que no existen cables que les obliguen a 
permanecer conectados físicamente a la red. 
 
Tal y como hemos comentado, la inclusión de esta tecnología en gran cantidad de 
escenarios se ha incrementado en los últimos años. La Universidad Politécnica de 
Cataluña, como pionera en tecnología, decidió disponer de una red WiFi. UPCnet, 
empresa colaboradora con UPC, generó una red para proveer de conexión inalámbrica 
a la Universidad de forma que tanto estudiantes como profesorado pudieran utilizar 
esta tecnología.  
 
Un punto a destacar en este proyecto es la evolución que ha sufrido la telefonía en la 
sociedad actual. La telefonía convencional marcó un hito en la historia de la 
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humanidad. Con la aparición de la telefonía móvil se garantizó a los usuarios la 
conectividad indistintamente de su situación geográfica.  
 
La transmisión de tráfico de voz sobre redes de paquetes ha ido evolucionando con la 
creación de productos basados en la tecnología IP. El hecho de utilizar Internet como 
red para la transmisión de voz dio lugar al nacimiento de VoIP (Voice Over Internet 
Procotol).  
 
Con ello surgió la Telefonía IP, una aplicación inmediata a esta tecnología que permite 
la realización de llamadas telefónicas ordinarias sobre redes IP u otras redes de 
paquetes utilizando PCs y teléfonos convencionales. En general, da lugar a servicios de 
comunicación - voz, fax, aplicaciones de mensajes de voz - transportados vía redes IP, 
en lugar serlo a través de la telefonía convencional. Las principales ventajas de la 
telefonía IP son la integración de los servicios en una misma estructura y la reducción 
de costes. 
La unificación de las comunicaciones de datos y voz en una misma plataforma adquiere 
una gran relevancia dentro de una organización. Con VoIP todo queda integrado 
dentro de una misma red, puesto que se incluye la telefonía dentro de la red de datos. 
Esto se traduce en un mantenimiento más sencillo ya que solo hay una infraestructura 
común.  
Las llamadas dentro de la misma red no tienen coste, lo que supone que la 
comunicación dentro de la organización se realizará sin cargos de servicio. 
En escenarios en los que conviven diferentes servicios se tiende a la creación de 
plataformas para la integración de los mismos. En el ámbito universitario, es 
especialmente importante la unificación de los procesos de comunicación en 
referencia a su variedad: el correo electrónico, campus digital,… En el caso de la 
Universidad Politécnica de Cataluña, y de la mano de UPCnet, durante los últimos dos 
años se ha emprendido un proyecto de implantación de una plataforma común de 
comunicación. El objetivo primordial es el de integrar bajo un protocolo estandarizado 
una plataforma segura, compacta y fácilmente escalable de comunicaciones unificadas 
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con la que se permita la integración de los servicios de telefonía, mensajería , video 
llamada y correo, de la red de datos de la Universidad. 
A fin de alcanzar los propósitos establecidos, se han realizado diferentes pruebas con 
el objetivo claro de migrar los sistemas telefónicos hacia soluciones de código libre 
(“Open Source”). Éste es el embrión de la actual plataforma de comunicaciones 
unificadas, que ampliará el escenario telefónico a los servicios habituales de 
mensajería instantánea, presencia y videoconferencia. 
Este proyecto se basa en desarrollar una solución para poder realizar llamadas 
telefónicas IP a través de la red WiFi de UPC, como nexo de unión para la plataforma 
de comunicaciones unificadas con la red inalámbrica, ambas existentes en la 
Universidad.  
El objetivo de nuestro estudio será determinar si los usuarios van a poder realizar 
llamadas IP a través de dispositivos móviles WiFi utilizando la red inalámbrica y la red 
IP. 
 
1.2. Justificación 
 
Hoy en día, la tecnología evoluciona de forma vertiginosa. La evolución de los sistemas 
de comunicación se debe primordialmente a la gran cantidad de recursos económicos 
e intelectuales que se invierten en ellos.  
El colectivo universitario, formado por una amplia base de profesorado, personal de 
administración y servicios así como un número elevado de estudiantes de marcado 
perfil técnico, conforma una población idónea tanto cuantitativa como 
cualitativamente de cara a la ejecución de este proyecto. 
La red inalámbrica existente en UPC se encuentra formada por un gran número de 
equipos de acceso distribuidos a lo largo de los diferentes campus. Este elevado 
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número de puntos de acceso (más de 300) sigue aumentando dada la gran demanda 
existente de conectividad WiFi en la Universidad.  
Del mismo modo, la integración de servicios en una única red de paquetes ha 
experimentado un enorme auge en los últimos tiempos dado a las grandes ventajas 
que proporciona (5). 
Esta evolución también ha afectado a los teléfonos móviles. Algunos de estos disponen 
de la tecnología necesaria para utilizar la red de comunicaciones inalámbricas y la red 
IP para la realización de llamadas telefónicas IP a través de la red WiFi. 
El hecho de que existan estos dispositivos posibilita la realización de este proyecto. 
 
1.3. Objetivos 
 
En este apartado se describirán los objetivos del proyecto. Entre los propósitos que 
enumeraremos se encuentran: los objetivos generales y los específicos, que se derivan 
de la definición del proyecto. 
  
1.3.1. Objetivo General 
 
Proporcionar una solución para dar servicio de telefonía móvil sobre IP a través de 
WiFi a la Universidad Politécnica de Cataluña. 
 
1.3.2. Objetivos específicos 
 
 Investigar y estudiar la red inalámbrica existente en la Universidad Politécnica 
de Cataluña  . 
 Investigar y estudiar la plataforma de comunicaciones unificadas. 
 Definir los problemas existentes para poder realizar llamadas IP a través de un 
dispositivo móvil mediante WiFi. 
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 Estudio y búsqueda de dispositivos móviles para conformar una lista de 
posibles terminales utilizables en este proyecto. 
 Búsqueda de aplicaciones específicas para poder realizar llamadas telefónicas 
utilizando el protocolo de voz sobre IP así como la red de conectividad 
inalámbrica existentes en la UPC. 
 Realizar llamadas IP utilizando dispositivos móviles WiFi para comprobar la 
calidad de servicio.  
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Capítulo 2 
 
2. Conceptos generales sobre VoIP 
 
El colectivo universitario es uno de los principales grupos en los que se hace patente la 
necesidad de integrar diferentes procesos de comunicación que tanto estudiantes 
como profesorado utilizan diariamente: correo  electrónico, mensajería instantánea, 
telefonía…  
En el caso de la Universidad Politécnica de Cataluña, y de la mano de UPCnet se ha 
emprendido en los dos últimos años un ambicioso proyecto de implantación para 
conseguir una plataforma segura, compacta y fácilmente escalable de comunicaciones 
unificadas que ha de permitir la integración de todos estos servicios en la red de datos 
de la universidad. 
En este punto se informará sobre las tecnologías utilizadas en esta plataforma: VoIP, y 
en concreto el protocolo de inicio de sesión , SIP (Session Initiation Protocol). 
 
2.1. Voz sobre IP (VoIP) 
 
Debido al fuerte crecimiento e implantación de las redes IP se han desarrollado 
técnicas avanzadas para el transporte de voz a través de redes IP. Éstas utilizan 
mecanismos de control y priorización de tráfico, protocolos de transmisión en tiempo 
real, así como nuevos estándares que proveen de calidad de servicio a este tipo de 
redes. 
 
La mejora de las características para la transmisión de voz en este tipo de redes, con la 
expansión que han soportado las redes IP, ha proporcionado un nuevo abanico de 
posibilidades aplicables a las comunicaciones de voz.  
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Si a lo anteriormente mencionado le sumamos el fenómeno Internet y el ahorro 
económico que este tipo de tecnología acarrea podemos concluir que VoIP es un tema 
de gran relevancia. 
 
Para poder entender claramente cuál es el funcionamiento de las comunicaciones VoIP 
deberíamos hacer una breve descripción de cómo es la comunicación actual vía red 
telefónica y la diferenciación con VoIP (6). 
 
Es importante tener en cuenta la divergencia entre las redes de voz y de datos: el 
modo de conmutación que utilizan. Veamos la característica de cada uno de ellos: 
 
Redes de voz: conmutación de circuitos 
 
 En este tipo de redes es completamente necesario el establecimiento de 
llamada para disponer de la conexión. 
 Se deben reservar recursos de red durante todo el tiempo que dura la 
conexión.  
 Se utiliza un ancho de banda fijo que puede o no ser consumido en función del 
tráfico. 
 El coste de las llamadas se basa en el tiempo de uso. 
 El servicio debe ser universal, independiente del operador que lo proporciona. 
 
Redes datos: conmutación de paquetes 
 
 Para asegurar la entrega de datos es necesario el  direccionamiento por 
paquetes, sin necesidad de establecer la llamada. 
 El consumo de los recursos de red se realiza en función de las necesidades, sin 
que, por lo general, sean reservados siguiendo un criterio de extremo a 
extremo.  
 Los precios se forman exclusivamente en función de la tensión competitiva de 
la oferta y la demanda.  
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 Los servicios se prestan de acuerdo a los criterios impuestos por la demanda, 
variando ampliamente en cuanto a cobertura geográfica, velocidad de la 
tecnología aplicada y condiciones de prestación.  
 
Implementar una red que integre los servicios de voz y datos supone estudiar las 
diferencias existentes entre las redes de voz y de datos, comprendiendo los problemas 
técnicos que se derivan de sus requisitos de servicio, y encontrar un punto de 
convergencia. 
 
2.1.1. ¿Qué es Voz sobre IP? 
 
El hecho de realizar la integración de voz y datos dentro de una misma red es una idea 
que ya hace tiempo que se plantea. 
 
El auge que ha sufrido la telefonía IP es consecuencia de la estandarización del 
protocolo VoIP (7), la aparición de aplicaciones para el uso del mismo, la apuesta de 
fabricantes como Cisco Systems para la creación de productos que utilicen esta 
tecnología, así como la oferta comercial de servicios de VoIP. 
 
Como base de la creación de VoIP  se tomó el estándar ya existente H.323 (8)  del ITU-T 
ya que este cubría la mayor parte de las necesidades para la integración de la voz. VoIP 
se puede considerar como una parte del H.323. 
 
El principal objetivo de VoIP es el de transmitir voz a través de Internet.  
 
Podemos concretar que la estructura de este estándar proporciona ventajas tales 
como: 
 
 Es independiente del tipo de red física que lo soporta. Por ello permite la 
integración con las grandes redes IP actuales. 
 Es independiente del hardware utilizado. 
 Permite ser implementado tanto en hardware como software. 
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Cabe destacar que la tecnología de VoIP no es un servicio como tal, sino una tecnología 
que usa el Protocolo de Internet (IP) a través de la cual se comprimen y descomprimen 
de manera altamente eficiente paquetes de datos o datagramas, para permitir la 
comunicación de dos o más clientes a través de una red como la red de Internet. Con 
esta tecnología pueden prestarse servicios de Telefonía o videoconferencia, entre 
otros. 
 
2.1.2. Elementos de red 
 
Es importante destacar los distintos elementos que forman una red VoIP y las 
características y funciones de cada uno de ellos: 
 
Figura 1: Elementos de una red IP 
 
 Terminales: corresponden a los sustitutos de los teléfonos actuales. Pueden ser 
implementados tanto en hardware como en software. 
o Teléfonos IP. 
o Adaptadores para PC.  
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 Hub : equipo de red que permite conectar entre sí otros equipos o dispositivos 
retransmitiendo los paquetes de datos desde cualquiera de ellos hacia todos 
los demás. 
 Gateways (pasarelas RTC / IP): elemento esencial en la mayoría de las redes 
pues su misión es la de enlazar la red VoIP con la red telefónica analógica o 
RDSI. Podemos considerar al Gateway como una caja que por un lado tiene una 
red y por el otro dispone de uno o varios de los siguientes interfaces:  
o FXO. Para conexión a extensiones de centralitas o a la red telefónica 
básica.  
o FXS. Para conexión a enlaces de centralitas o a teléfonos analógicos.  
o E&M. Para conexión específica a centralitas.  
o BRI. Acceso básico RDSI (2B+D)  
o PRI. Acceso primario RDSI (30B+D)  
o G703/G.704. (E&M digital) Conexión especifica a centralitas a 2 Mbps.  
 Gatekeeper: elemento opcional en la red, pero cuando está presente, todos los 
demás elementos que contacten con la red deben hacer uso de él. Su función 
es la de gestión y control de los recursos de la red, de manera que no se 
produzcan situaciones de saturación de la misma. 
 Unidades de audioconferencia múltiple (MCU Voz): se trata de distribuidores 
estrella para videoconferencias de grupo. MCU se encuentra conectada a todos 
los participantes. Administra las corrientes de video y audio de salida y 
entrada.  
 Servicios de Directorio: LDAP (Lightweight Directory Access Protocol) nos 
permite organizar de manera jerárquica todo tipo de datos como: cuentas de 
usuario, grupos, etc. de manera rápida y sencilla. 
 DNS: un sistema para asignar nombres a equipos y servicios de red que se 
organiza en una jerarquía de dominios. Cuando un usuario escriba un nombre 
DNS en una aplicación, los servicios DNS podrán traducir el nombre a otra 
información asociada con el mismo, como una dirección IP. 
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Los distintos elementos pueden residir en plataformas físicas separadas así como 
convivir en la misma plataforma.  
  
2.1.3. Protocolos de VoIP 
 
VoIP no es en sí mismo un servicio, sino una tecnología que permite encapsular la voz 
en paquetes para poder ser transportados sobre redes de datos sin necesidad de 
disponer de circuitos conmutados convencionales. 
 
Existen diferentes lenguajes que utilizan dispositivos VoIP para su conexión. El 
mecanismo de conexión de estos protocolos abarca una serie de transacciones de 
señalización entre terminales para que los flujos de audio en ambas direcciones sean 
posibles de transmitir. 
 
Algunos de los más importantes son los siguientes 
 H.323: se trata del protocolo definido por la ITU-T (9) 
 SIP: corresponde al protocolo definido por la IETF (10) 
 MiNet: es el protocolo propiedad de Mitel (11) 
 Skype: Protocolo propietario peer-to-peer utilizado en la aplicación Skype (12) 
 Jingle:  Protocolo abierto utilizado en tecnología Jabber (13) 
 SCCP: Protocolo propietario usado entre el Cisco Call Manager y teléfonos IP 
Cisco (14) 
En nuestro caso, la plataforma de comunicaciones unificadas se ha utilizado el 
protocolo SIP, en el que basaremos nuestro estudio. 
 
2.2. Arquitectura Multimedia de Internet 
 
Para poder explicar el protocolo en el que se basa la creación de una sesión (SIP) 
debemos tener en cuenta en qué contexto se utiliza. Inicialmente conoceremos los 
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protocolos que se usan por debajo de SIP, en las capas de transporte, y las 
funcionalidades que estos proporcionan. 
 
El modelo de capas de Internet, conocido como TCP/IP, se encuentra formado por 
cinco capas: 
 
Figura 2 Modelo de capas de Internet (TCP/IP) 
 
 
 
 
 
 
 
 
 
 
 
Muchas aplicaciones multimedia implementaban sus propios protocolos de transporte. 
Los requisitos de éstas eran muy similares por lo que se optó por incluir protocolos 
generales en la capa de transporte.  
 
Los protocolos de la capa de transporte son los siguientes: 
 
TCP (TRANSMISSION CONTROL PROTOCOL) 
 
Permite que dos usuarios establezcan una conexión y proporciona la fiabilidad de 
entrega de datos entre ellos, es decir, que los datos no se pierdan durante la 
transmisión y que los paquetes se entreguen en el mismo orden en el que fueron 
enviados. TCP también realiza el control de flujo y corrección de errores.  
 
Es importante destacar el concepto de “puerto”: TCP proporciona al usuario final el 
demultiplexado de los paquetes IP recibidos por distintas aplicaciones. Dado que todos 
los paquetes que llegan contienen la misma dirección IP de destino es necesario un 
identificador para tener en cuenta a que aplicación pertenece ese paquete. Esto es lo 
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que se conoce como puertos TCP. Cada aplicación utiliza uno o varios puertos TCP 
distintos entre ellos.  
 
UDP (USER DATAGRAM PROTOCOL) 
 
Se utiliza sobre todo cuando no necesitamos fiabilidad en la comunicación. 
 
En nuestro caso debemos centrarnos en servicios de tiempo real por Internet. Para ello 
era necesaria la implementación de nuevos protocolos que junto a la capa de 
transporte proporcionaran la fiabilidad y calidad necesaria. Se creó Internet 
Multimedia Conferencing Architecture.  
 
Los servicios avanzados en tiempo real necesitan transmitir diferentes tipos de datos 
(video, audio, datos…). IETF desarrollo protocolos específicos para los servicios de 
multimedia. Las aplicaciones son capaces de utilizarlos según su necesidad. En nuestro 
caso, SIP es una parte de la arquitectura multimedia de Internet, tal y como vemos en 
la siguiente imagen. 
 
 
Figura 3 Arquitectura Multimedia de Internet 
 
 
 
 
 
 
 
 
 
 
En el proyecto de comunicaciones unificadas se utilizan los protocolos RTP, RTCP y SDP 
(15) con SIP. A continuación nos centraremos en conocer las características de cada uno 
de ellos. 
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2.2.1. RTP (Real Time Protocol) 
 
Para que las aplicaciones multimedia puedan funcionar es necesario el uso de un 
protocolo de transporte con características diferentes al TCP y con mayor 
funcionalidad que el UDP. Para satisfacer estas necesidades se creó RTP.  
 
Aunque se trata de un protocolo de la capa de transporte se considera un protocolo de 
la capa aplicación ya que involucra una cantidad importante de funciones que son 
específicas para aplicaciones multimedia. 
 
Este protocolo es capaz de proporcionar funciones end-to-end comunes para varias 
aplicaciones, ya sean de audio o video. 
 
 Estas funciones se resumen en la siguiente lista: 
 
 Comunicar la elección del esquema de codificación de los datos. 
 Determinar la relación temporal entre los datos recibidos. 
 Sincronizar los distintos medios. 
 Indicar la pérdida de paquetes. 
 Indicar límites de tramas en los datos. 
 Identificación de usuarios. 
 
A parte de las funciones descritas anteriormente, es importante destacar que RTP 
controla el uso eficiente del ancho de banda. Lo hace mediante la modificación de la 
longitud del encabezado de RTP. 
 
El estándar RTP define en realidad dos protocolos, RTP y RTCP (Real-time Transport 
Control Protocol). El primero se usa para el intercambio de la información multimedia 
(datos), mientras que el segundo es utilizado para el envío periódico de información de 
control asociada a un determinado flujo de datos. 
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Para cada tipo de aplicación, RTP define dos conceptos: 
 
 Un Perfil (Profile): proporcionar información para asegurar el entendimiento de 
los campos de cabecera de RTP para cada tipo de aplicación. 
 Uno o más formatos: explica cómo deben  ser interpretados los datos que 
siguen al encabezado de RTP. 
 
El diseño de RTP incorpora un principio arquitectónico conocido como Application 
Level Framing (ALF). Este principio se basa en que cada aplicación “entiende” mejor 
sus necesidades y sabe como segmentar los datos para la transmisión. Es por ello que 
RTP deja tantos detalles del protocolo al perfil y al formato específicos de cada 
aplicación. 
 
Encabezado RTP 
 
Veamos de forma clara los componentes del encabezado de la trama RTP y su 
significado: 
 
 
Figura 4 Encabezado trama RTP 
 
 
 
 
 
 
 
 
 
Los primeros 12 bytes están siempre presentes, mientras que los identificadores CSRC 
son usados sólo en ciertas ocasiones. Tras los datos de cabecera podemos observar los 
datos de payload (datos ‘útiles’) de RTP. 
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Veamos el uso de cada uno de los diferentes campos: 
 
 V: Se trata de 2 bits identificadores de la versión. 
 P: Es el bit de Padding que indica si hubo que efectuar un relleno de bits para 
cumplir con algún requerimiento mínimo. 
 X: Bit de Extensión que señala la presencia de extensiones de encabezado. 
 CSRC: se trata de 4 bits que cuentan la entrega de CSRC. 
 M: Bit utilizado para indexar tramas. 
 PayloadType: Se trata de 7 bits que indican el tipo de payload, es decir, el tipo 
de datos multimedia que transporta el paquete. Un posible uso de este campo 
es el de permitir que una aplicación cambie de un esquema de codificación a 
otro basándose en  la información de disponibilidad de recursos en la red. El 
uso de los campos marker bit y payload type está determinado por la 
aplicación.   
 Número de secuencia: permite al receptor de una trama RTP detectar paquetes 
perdidos o en desorden. Su funcionamiento es el siguiente: el emisor 
incrementa el valor en una unidad por cada paquete transmitido. 
 Timestamp: Estos bytes permiten al receptor la reproducción de las muestras 
en los intervalos apropiados y ayuda a la sincronización de las diferentes 
tramas.  Debido a que aplicaciones distintas requieren de discretizaciones de 
tiempo distintas, RTP no especifica las unidades en que se mide el tiempo. En 
cambio, implementa un contador. El valor de la marca de tiempo en un 
paquete es un número que representa el tiempo en el cual la primera muestra 
del paquete fue generada.  
 SSRC: se trata de un número de 32 bits que identifica la fuente (única) de un 
flujo RTP. En una comunicación cada usuario escoge un SSRC aleatorio. Al hacer 
el identificador de fuentes distinto de la dirección de red, RTP asegura la 
independencia del protocolo de capa inferior. 
 CSRC: solo se utiliza cuando flujos RTP pasan por un mezclador. Se utiliza para 
reducir los requisitos de ancho de banda en una conferencia. 
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2.2.2. RTCP (Real Time Control Protocol) 
 
Se trata de un protocolo de comunicación que facilita información de control de un 
flujo de datos para una aplicación multimedia. Proporciona sincronización de los flujos 
RTP.  Da una idea de cómo se está desempeñando la aplicación. Además proporciona 
información de los miembros de la sesión y de la calidad de la comunicación.  
 
RTCP informa de cuantos paquetes se han perdido en la comunicación, por lo que el 
emisor es capaz de determinar la calidad que el receptor está percibiendo. 
 
2.2.3. SDP (Session Description Protocol) 
 
Se trata de un protocolo con el que especificar la información necesaria para la 
descripción de una sesión en tiempo real. 
 
SDP juega un rol importante en conjunción con SIP. Con la creciente importancia de la 
voz sobre IP, SIP ha atraído mucha atención y tiene su propio grupo de trabajo en la 
IETF (16). 
 
SDP incluye la siguiente información: 
 El nombre y propósito de la sesión. 
 Tiempos de inicio y fin de la sesión. 
 Los tipos de medios que comprende la sesión. 
 Información detallada necesaria para establecer la sesión, como es la dirección 
de IP, el protocolo de transporte utilizado, los puertos involucrados y los 
esquemas de codificación. 
 
SDP entrega esta información en formato ASCII usando una secuencia de líneas de 
texto, cada una de la forma “<type>=<value>”. 
 
La única manera de ampliar o de agregar nuevas capacidades a SDP es definir un nuevo 
atributo. En la tabla siguiente podemos observar todos los campos. 
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Tipo  Descripción Obligatorio 
 
V 
Versión del protocolo Sí 
 
o 
Identificador Sí 
 
S 
Nombre de sesión Sí 
 
I 
Información de la sesión Sí 
 
U 
URI  de la descripción  
E Dirección de correo  
P Número de teléfono  
C Información de conexión  
B Ancho de Banda  
Z Tiempo de corrección  
K Clave de encriptación  
A Atributos  
T 
Tiempo de sesión (Start / 
Stop) 
Sí 
R Tiempo de repetición  
M 
Información del protocolo 
de transporte (media) 
Sí 
 
2.3. SIP (Session Initiation Protocol) 
2.3.1.  Descripción del protocolo 
 
SIP (17) es un protocolo desarrollado por IETF MMUSIC Working Group(18) con la 
intención de ser el estándar para la iniciación, modificación y finalización de sesiones 
interactivas donde intervienen elementos multimedia como el video, la voz, la 
mensajería instantánea, los juegos online y la realidad virtual.  
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En Noviembre del año 2000, SIP fue aceptado como el protocolo de señalización de 
3GPP y elemento importante de la arquitectura IMS (19) (IP Multimedia Subsystem). SIP 
es uno de los protocolos de señalización para voz sobre IP, otro es H.323. 
 
Podemos definir SIP (20) como un protocolo que adquiere diversas funciones de otros 
protocolos, las da por válidas y no las desarrolla.  SIP funciona en colaboración con 
otros muchos protocolos.  
 
Este protocolo se centra en el establecimiento, modificación y terminación de la 
sesión. Tal y como hemos comentado en el punto anterior, se complementa con otros 
protocolos como SDP (que describe el contenido multimedia de la sesión) así como 
RTP. Este es el portador del contenido de voz y video que se producen en las 
comunicaciones establecidas por SIP.  
 
Las funciones básicas del protocolo incluyen: 
 Determinar la ubicación de los usuarios, proveyendo itinerancia.  
 Establecer, modificar y terminar sesiones “multipartidas” entre usuarios.  
 
Inicialmente se creó SIPv1 que disponía dos las siguientes características: 
1. Se transmitía tanto el audio como vídeo por Internet (IVS). Era capaz de 
establecer una única sesión, es decir, un usuario únicamente podía tener una 
sesión con otro. 
2. Proporciona conexión punto a punto tanto para audio como para vídeo (MMCC). 
Utiliza un protocolo orientado a transacción (UDP). 
 
Así pues, en esta primera versión de SIP se utilizaron SDP para describir las sesiones y 
UDP para el transporte. 
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El concepto de registro de direcciones en servidores para la comunicación fue uno de 
los puntos fuertes de SIPv1. Una vez un usuario ha registrado su localización, una 
dirección del servidor está preparada para enrutarle invitaciones.  
 
Para poder generar sesiones era necesario un mecanismo para invitar a los usuarios. 
Por ello que se creó SCIP (basado en HTTP y TCP). Ya que SIP v1 basa el modo de 
identificar a los usuarios mediante texto, SCIP solucionó este problema indicando que 
el modo de localización seria a través de la dirección email. 
 
La unión de SIPv1 con el protocolo SCIP es lo que da lugar a SIPv2, el protocolo que 
actualmente se utiliza. Utiliza HTTP y para transporte tanto UDP como TCP, además de 
SDP para las descripciones de multimedia. 
 
SIPv2 es capaz de establecer, modificar y finalizar las sesiones con uno o varios 
usuarios utilizando RTP para la  transmisión de audio y video y SDP para las 
descripciones de la sesión. Además ofrece movilidad al usuario identificándolos 
mediante URIs. 
 
Una URI es una cadena corta de caracteres que distingue inequívocamente un recurso 
(usuario).  
 
Cada usuario se identifica con la siguiente forma: 
username@domainname 
 
Esto permite a los usuarios registrar su localización actual  en los servidores si desean 
ser localizados. Por ejemplo un usuario puede indicar al servidor que en ese momento 
se encuentra en un IP determinada por si alguien desea contactar con él. En este 
modo, SIP proporciona dos formas de operar: redirigiendo la llamada o utilizando un 
proxy (21). 
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Modo Redirección: 
Como vemos en la siguiente imagen, en este caso el usuario B desea contactar con el 
usuario A para realizar una llamada SIP. Para ello envía una petición al usuario A que 
llega al servidor SIP de la empresa en cuestión. Esta le informa al usuario B de en que 
IP puede localizar al usuario A y es, el usuario B el que debe de volver a enviar una 
invitación al usuario A con la dirección correcta. 
 
Figura 5 Modo Redirección 
 
 
Modo Proxy: 
En este caso, el servidor SIP de la empresa en vez de informar al usuario que inicia la 
sesión de dónde puede contactar con el destinatario hace el mismo de puente y 
redirige la llamada directamente hacia el usuario A, sin necesidad de informar al 
usuario que inicia la sesión de nada. 
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Figura 6 Modo Proxy 
 
2.3.2.  Agentes SIP 
 
SIP (22) es capaz de proporcionar establecimiento de sesiones multimedia entre dos o 
más usuarios. El protocolo de establecimiento de sesión es una función del entorno y 
las partes que aparecen en la comunicación. 
 
Agentes de Usuario  
 
El Agente de Usuario es el software SIP que funciona como un cliente cuando hace las 
peticiones de inicio de sesión, y también actúa como un servidor cuando responde a 
las peticiones de sesión. Se trata del elemento que emite o consume mensajes del 
protocolo SIP. 
 
Un videoteléfono, un teléfono, un cliente de software (softphone) y cualquier otro 
dispositivo similar es para el protocolo SIP un agente de usuario. El protocolo SIP no se 
ocupa de la interfaz de estos dispositivos con el usuario final, sólo se interesa en los 
mensajes que generan y cómo se comportan al recibir determinados mensajes. 
 
Existen dos tipos de agentes de usuario: 
 
 32 
 
 UAC (User Agent Clients): agente de usuario que se comporta como un cliente, 
es decir, el que genera una petición. 
 UAS (User Agent Servers): agente de usuario que se comporta como un 
servidor, es decir, el que recibe la petición generada por un UAC. 
 
 
Servidores de Registro o Registrar  
 
Para poder realizar la comunicación e identificación de los usuarios, SIP permite 
establecer una ubicación física de cada uno de los usuarios que se encuentran en la red 
gracias a la identificación del punto de red en el que se encuentra conectado. Para 
poder realizarlo utiliza un mecanismo de registro.  
 
El método que utiliza es el siguiente: 
 
Cada usuario dispone de una dirección lógica invariable respecto a la ubicación física. 
Esta dirección lógica tiene la forma de usuario@dominio. La dirección física (o 
dirección de contacto) es dependiente del lugar en el que el usuario está conectado (la 
dirección IP). Cuando un usuario inicia su terminal SIP el agente de usuario SIP que 
reside en dicho terminal envía una petición con el modo REGISTER a un servidor de 
registro, informando de a qué dirección física debe asociarse la dirección lógica del 
usuario. Esta asociación (binding) la realiza el servidor. 
 
Servidor de Localización 
 
Este tipo de servidores no son entidades SIP, pero tienen una gran importancia en la 
arquitectura. El servidor de localización guarda y devuelve posibles localizaciones de 
los usuarios. Esta localización puede ser utilizada por registros u otras bases de datos. 
 
Servidor de Redirección 
 
Este tipo de servidores ayudan a UAs mediante el suministro de lugares alternativos en 
los que puede encontrarse el usuario. 
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Un servidor de redireccionamiento no inicia ninguna acción para localizar al usuario, 
sino que se limita a devolver a la UAs una lista de posibles lugares en los que 
localizarlo. Es la UA la que hace los intentos de localización del usuario. 
 
Servidores Proxy  
 
Los servidores Proxy ayudan a las entidades de localización SIP proporcionando 
localizaciones alternativas donde encontrar a los usuarios. Para encaminar un mensaje 
entre un agente de usuario cliente y un agente de usuario servidor normalmente se 
recurre a los servidores proxy.  
 
Existen dos tipos de servidores proxy: 
 
 Forking proxy: cuando un servidor proxy intenta localizar al usuario en más de 
una ubicación se dice que ha “fork” la invitación. Este tipo de servidores 
pueden enviar diversas invitaciones a la vez en búsqueda del usuario o en 
secuencia, tratando de forma individual cada localización. 
 Group Addresses: este tipo de servidores también son capaces de crear un 
grupo de direcciones a las que redirigir las invitaciones. 
 
Comentar que, en el proceso de establecimiento de la sesión, normalmente 
intervienen tanto los servidores PROXY como los de Redirección. Al hablar de 
servidores SIP se refiere a ambos tipos ya que un mismo servidor SIP puede actuar 
redirigiendo como de proxy, dependiendo de la situación en la que se encuentra. 
 
2.3.3. Protocolo de funcionamiento 
 
TRANSACCIONES CLIENTE / SERVIDOR 
 
SIP se basa en el protocolo HTTP (Hypertext Transfer protocol) y, como éste, SIP es un 
protocolo de pregunta/respuesta (23). Para entender este mecanismo examinaremos 
las definiciones de cliente y servidor. 
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CLIENTE: se trata de una entidad SIP que genera preguntas.  
SERVIDOR: se trata de una entidad SIP que recibe preguntas y devuelve respuestas. 
 
Cuando dos agentes SIP intercambian mensajes, el agente de usuario (UA) que envía 
preguntas es el cliente (UAC) mientras que el que responde es el servidor (UAS). Una 
solicitud SIP junto a las respuestas que provoca es lo que se conoce como transacción 
SIP. 
 
Figura 7 Transacción 
 
Respuestas SIP 
 
Tras la recepción de una solicitud, el servidor envía una o varias respuestas. Cada 
respuesta tiene un código que indica el estado de la transacción. Éstas pueden ser de 
distintas clases tal y como vemos en la siguiente tabla: 
 
RANGO CLASE DE RESPUESTA 
100 – 199 Informativa 
200 – 299 Éxito 
300 – 399 Redirección 
400 – 499 Error cliente 
500 – 599 Error servidor 
600 – 699 Error Global 
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Una respuesta con un código entre el 100 y 199 indica que es provisional. Entre 200 y 
el 699 indica que son respuestas finales. Una transacción SIP entre cliente y servidor 
comprende desde la pregunta del cliente, una o más respuestas provisionales, hasta 
una respuesta final. 
 
Junto con el código de estado, las respuestas SIP llevan consigo una frase legible 
informando de lo que significa el código de la respuesta. Por ejemplo, el código 180 
significa que se ha alertado al usuario invitado. Por lo tanto, la frase que podría 
contener es “Sonando”. Con el código (en el caso de “sonando” sería 180), un 
ordenador ya tiene suficiente para entender la acción que debe realizar, pero al 
usuario se le presenta en forma de texto. 
 
En la siguiente tabla todos los códigos de las respuestas SIP: 
 
100 Intentando 413 Entidad de la petición demasiado 
grande 
180 Sonando 414 Petición URI demasiado grande 
181 la llamada está siendo redirigida 415 Tipo de medios no soportado 
182 en cola de espera 420 Extensión errónea 
183 Progreso de sesión 480 Temporalmente no disponible 
200 OK 481 No existe la llamada 
202 Aceptada 482 Salto detectado 
300 Opciones múltiples 483 Demasiados saltos 
301 Mudado permanentemente 484 Dirección incompleta 
302 Mudado temporalmente 485 Ambiguo 
305 Usar  proxy 486 Ocupado 
380 Servicio alternativo 487 Petición cancelada 
400 Petición errónea 488 No aceptada 
401 No autorizado 500 Error interno del servidor 
402 Requerido pago 501 No implementado (El método de 
petición SIP no está implementado 
aquí) 
403 Prohibido 502 Error en Gateway 
404 Usuario no encontrado 503 Servicio no disponible 
405 Método no permitido 504 Time-out del Servidor 
406 No aceptable 505 Versión SIP no soportada 
 36 
 
407 Autenticación proxy requerida 600 Ocupado por cualquier lugar 
408 Timeout de Petición: No pude 
encontrar al usuario a tiempo 
603 Declinado 
409 Conflicto 604 No existe en ningún lugar 
410 El usuario existió una vez, pero aquí 
no está disponible más 
606 No aceptable 
411 Longitud requerida   
 
 
Solicitudes SIP 
 
En el núcleo del funcionamiento de SIP se han definido seis tipos de peticiones, cada 
una de ellas con un propósito particular. Éstas contienen un campo llamado método 
que denota este propósito. Este campo puede ser de 6 tipos: 
 INVITE 
 ACK 
 OPTIONS 
 BYE 
 CANCEL 
 REGISTER 
 
Veamos más detalladamente cada uno de ellos. 
 
INVITE 
 
Esta petición se utiliza para invitar a los usuarios a participar en una sesión. El cuerpo 
de este mensaje contiene la descripción de la sesión.  
 
En el momento  en el que un usuario desea iniciar una sesión, ya sea de audio, video o 
un juego, formula una petición INVITE (24). Ésta pide establecer una sesión a un 
servidor. Dicha petición puede ser redirigida por los proxys SIP llegando 
eventualmente a uno o más UAS que puedan  potencialmente aceptar la invitación. 
Éstos necesitarán con frecuencia preguntar al usuario si acepta la invitación.  
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Veamos un ejemplo:  
 
Figura 8 Ejemplo INVITE 
 
Como podemos observar, el usuario A es el que ha decidido establecer una sesión con 
el usuario B. La comunicación se inicia con un INVITE. A modo informativo, en el 
momento en el que el INVITE llega al destino se envía una respuesta 180 que sirve para 
avisar al origen de la sesión de que el terminal del otro usuario está siendo alertado. 
Cuando este descuelga, se envía una respuesta 200 OK a modo de finalización del 
establecimiento de la sesión. 
 
ACK 
 
Las solicitudes de tipo ACK se utilizan para reconocer la recepción de una respuesta 
final a un INVITE. Así, un cliente que ha originado un INVITE enviará un ACK para 
informar a la otra parte que ha recibido su respuesta final. Este tipo de 
comunicaciones se llama periodo a 3 vías. En nuestro caso: INVITE – respuesta final – 
ACK. 
 
Veamos un ejemplo: 
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Figura 9 Ejemplo ACK 
 
En este caso observamos el uso del “three-way handshake”.  INVITE es el único 
método que utiliza un “three-way handshake”s en vez de “two-way handshake”. El 
hecho de enviar un ACK desde el cliente al servidor cuando se ha recibido la respuesta 
ayuda al servidor a saber si el cliente aún se encuentra en línea y si la sesión se ha 
establecido de forma correcta. 
 
BYE 
 
Se utiliza este tipo de petición para abandonar las sesiones. En una sesión de dos 
personas, el abandono de una de las partes implica necesariamente el fin de la sesión. 
En escenarios multicast, sin embargo, una petición BYE de uno de los participantes 
únicamente significa que este abandona la conferencia. La sesión no se ve afectada. 
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CONVERSACIÓN 
 
Figura 10 Ejemplo BYE 
 
En este caso observamos que el usuario B ha sido el que ha pedido la finalización de la 
conversación enviando un mensaje BYE al usuario A. 
 
CANCEL 
Las peticiones con el nombre de CANCEL cancelan la transacción pendiente. Si un 
servidor SIP ha recibido un INVITE pero no se ha emitido aún la respuesta final, dejará 
de procesar la petición en el momento que reciba un CANCEL. Sin embargo, si ya se ha 
recibido una respuesta final a un INVITE, el hecho de emitir una solicitud CANCEL no 
tendrá ningún efecto sobre la operación. 
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(1) INVITE
(2) 180 RINGING
(3) CANCEL
Usuario A Usuario B
Sonando
(4) 200 OK
(5) 487 TRANSACTION CANCELLED
(6) ACK
 
Figura 11 Ejemplo CANCEL 
 
En esta figura observamos como el usuario A llama al usuario B pero nadie responde. 
El usuario A decide colgar y se envía un CANCEL. Cuando el usuario B recibe el CANCEL 
el teléfono deja de sonar y envía un 200 OK indicando que el envío de CANCEL ha sido 
correcto.  
 
Después de que el servidor ha respondido a la solicitud CANCEL (que responde a un 
INVITE) se envía una respuesta 487 de información tras la cual se cierra la petición en 3 
vías con un ACK. Por lo tanto, la invitación de tres vías siempre se realiza, incluso 
cuando la operación se cancela. 
 
REGISTER 
 
Los usuarios envían una petición REGISTER a un servidor para informar acerca de su 
ubicación actual.  
 
Un servidor SIP de registro puede enviar toda la información recibida en diversas 
solicitudes de REGISTER a un único servidor de localización. De esta forma pone a 
disposición de cualquier servidor SIP la información de estos usuarios. 
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(1) REGISTER
Usuario A REGISTRAR EN COMPAÑÍA.COM
(2) 200 OK
 
Figura 12 Ejemplo REGISTER 
 
OPTIONS 
 
Las peticiones de OPTIONS preguntan a un servidor sobre sus capacidades, sin 
establecer la llamada. 
(1) OPTIONS
Usuario A SERVIDOR SIP
(2) 200 OK
 
Figura 13 Ejemplo OPTIONS 
 
En la segunda versión de SIP aparecieron  8 tipos más. Haremos una pequeña mención 
de cada uno de ellos: 
 
PRACK        
 
La petición PRACK desempeña el mismo papel que el ACK , pero para las respuestas 
provisionales.  
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SUBSCRIBE        
 
SUBSCRIBE es un método utilizado para respaldar aplicaciones de presencia, 
mensajería, etc.  Cuando una petición SUBSCRIBE se envía a un servidor, indica que el 
usuario desea recibir información sobre el estado de una sesión de servicio. La petición 
identifica la sesión de interés al incluir la descripción original de la sesión junto con la 
petición, usando el identificador-de-sesión-global de SDP que forma parte del campo-
origen para identificar únicamente la sesión de servicio.  
 
NOTIFY        
 
Una vez el usuario se ha suscrito a un evento mediante SUBSCRIBE espera la 
notificación de que este evento ha sucedido. De ello se encarga la petición NOTIFY. 
 
Durante el período de la suscripción, el Gateway puede enviar una petición NOTIFY al 
usuario que ha realizado la petición SUBSCRIBE. Normalmente esto sucede cuando se 
ha producido un cambio en el estado  de la sesión al que nos hemos suscrito. 
 
PUBLISH        
 
Con este mensaje se trata de publicar un evento en el servidor. 
 
INFO       
 
La función del método INFO es la de transportar la información de control que se 
genera durante una sesión.  
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REFER         
 
Este método se puede utilizar para muchas aplicaciones, incluyendo transferencia de 
llamadas.  
 
Por ejemplo, si el usuario Ana está en una llamada con Bruno, y decide que Bruno 
necesita hablar con Carlos, Ana puede hacer que su agente de usuario SIP UA envíe 
una petición REFER al UA de Bruno proporcionando la información de contacto de 
Carlos. Entonces, el UA de Bruno intentará llamar a Carlos usando el contacto que ha 
recibido. El UA de Bruno le hará saber a Ana si tuvo éxito en lograr el contacto. 
 
 
 
Figura 14 Ejemplo del método REFER 
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MESSAGE       
 
El método MESSAGE, es una extensión al protocolo SIP que permite la transferencia de 
mensajes instantáneos. Puesto que la petición MESSAGE es una extensión al SIP, 
hereda todas las características de enrutamiento y de seguridad de ese protocolo  
 
UPDATE      
 
El mensaje UPDATE permite que un cliente actualice los parámetros de una sesión (por 
ejemplo, sus codecs) pero no tiene ningún impacto en el estado de un diálogo. Este 
puede ser enviado antes de que se haya terminado el INVITE inicial. Esto lo hace muy 
útil para actualizar parámetros de la sesión.  
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Capítulo 3 
 
3. Estudio Servicio UPCom (Comunicaciones 
unificadas en la UPC)  
 
La Universidad Politécnica de Cataluña, de la mano de UPCnet, ha emprendido en los 
dos últimos años un ambicioso proyecto de implantación para conseguir el objetivo de 
integrar bajo el protocolo SIP una plataforma segura, compacta y escalable de 
comunicaciones unificadas. 
 
El incremento continuo de la capacidad de ancho de banda en los enlaces del campus 
unido a la posible reducción de costes asociados a la factura telefónica, nos lleva a 
plantearnos la migración de los sistemas telefónicos hacia soluciones de código 
abierto. Éste es el embrión de la actual plataforma de comunicaciones unificada, que 
amplía el escenario telefónico a los servicios habituales de mensajería instantánea, 
presencia y videoconferencia. 
 
3.1. Que es UPCom 
 
En UPCnet se ha definido el uso de la red de datos para comunicarnos telefónicamente 
(telefonía IP) como el proyecto UPCphone. 
 
Una vez  se concretó el uso de la telefonía IP, se propuso la unificación de otros 
servicios en una misma plataforma, para poder disponer de una plataforma de 
comunicaciones común. Estos servicios son el correo electrónico, la mensajería 
instantánea así como la videoconferencia. La integración de todos los servicios 
mencionados (incluido UPCphone) es lo que conocemos con el nombre de UPCom. 
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3.1.1. Situación de partida 
 
Para trabajar con la plataforma UPCom es necesario conocer la red en la que se 
encuentra distribuida así como las características que la conforman. 
 
Situación de partida de la red 
 
El punto de partida para este proyecto es una red de datos de tecnología Gigabit 
Ethernet distribuida en 8 campus tal y como vemos en la siguiente imagen. 
 
 
Figura 15 Red de Datos en la UPC 
Se trata de una red con topología en estrella. La tecnología utilizada en los enlaces 
intercampus es CWDM (Coarse Wavelength Division Multiplexing o multiplexado por 
división aproximada de longitud de onda). En cada uno de los campus existen 
configuraciones parecidas, y formadas por un gran nodo troncal que da acceso a las 
diferentes redes locales de Escuela o departamento, siempre conectadas con 
infraestructura propia de fibra o cable.  
Si nos centramos ahora en la red de telefonía podemos observar como la configuración 
que utiliza tanto en topología como en distribución es muy similar a la anterior. 
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Figura 16 Red Telefónica UPC 
 
Observamos como la red de voz se encuentra dividida en 5 grandes redes de acceso 
que dan servicio a aproximadamente 5000 usuarios. Desde el año 2004 se encuentra 
en explotación una plataforma de telefonía IP. Esta plataforma se conecta e integra en 
la red de voz mediante un enlace primario a de 2 Mbps.  
Además cabe hacer mención a la red inalámbrica de UPC, integrada en eduroam desde 
el año 2006. El proyecto eduroam.es es una iniciativa englobada en RedIRIS que se 
encarga de coordinar a nivel nacional las iniciativas de diversas organizaciones con el 
fin de conseguir un espacio único de movilidad a nivel nacional (se encuentra explicado 
en el capítulo 4).  De modo análogo a la mayoría de las redes inalámbricas que 
conforman el sistema, eduroam se trata de una red paralela a la red de datos con un 
gran número de equipos de acceso distribuidos a lo largo de los diferentes campus.  
Además, el número de miembros de la comunidad universitaria con conexión directa a 
Internet en sus domicilios ha experimentado un fuerte aumento, por lo que podemos 
asegurar que en el ámbito universitario la movilidad y el teletrabajo se afianzan como 
verdaderas oportunidades de cara a la innovación. 
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Situación de partida de los usuarios 
 
En la actualidad, los usuarios tanto de UPC como de UPCnet disponen de los siguientes 
sistemas para comunicarse: 
 
 Cuenta de correo tal que usuario.upc@upc.edu 
 Teléfono fijo : 
o sin portabilidad 
o dispone de un número corporativo (12345) 
o dispone de un número externo (93XX12345),  
o Se trata de un terminal SIMPLE, es decir, no dispone de agenda ni 
registro de llamadas. 
 Teléfono móvil con número corporativo y externo. 
 Agendas y listas de contactos  
 
Observamos cómo cada usuario dispone de 3 sistemas diferentes de comunicación: 
email, teléfono fijo y terminal móvil, así como de varias listas de contactos en el 
ordenador, en el terminal móvil e incluso manuscrito en el propio terminal. 
 
Además existen 3 buzones de mensajería tales como el correo electrónico y los 
buzones de voz del terminal fijo y móvil. Por supuesto, cada usuario suele disponer de 
varias cuentas de mensajería instantánea: MSN, Google, Yahoo,… 
 
Podemos afirmar que los identificadores de los que disponen los usuarios son: 
 
• Dirección email: usuario.upc@upc.edu 
• Extensión UPC: 12345 
• Número de teléfono fijo: 93 xx 12345 
• Móvil corporativo: 44xyz 
• Móvil (a secas): 6ab cde fgh 
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3.1.2. Características de UPCom 
 
Una vez conocida la situación inicial debemos especificar las características que debe 
tener la plataforma de comunicaciones unificadas: 
 
1. Se desea que todos los identificadores de un mismo usuario se resuman en un único 
ID llamado URI (Uniform Resource Identifies) que será de la forma: 
nombre.apellido@upc.edu 
 
2. Además se pretende que exista compatibilidad telefónica. Para conservar la 
compatibilidad con los sistemas telefónicos, cada URI tiene asignado un alias numérico 
que coincide con la extensión de usuario:  
nombre.apellildo@upc.edu 
Extensión: 12345 
 
El resto de identificadores se mantienen para seguir conservando la compatibilidad 
con la telefonía fija y móvil 
 
3. La característica primordial de UPCom es el proporcionar movilidad al usuario; es 
decir, el usuario puede utilizar el servicio en cualquier lugar y en cualquier momento. 
Solo debe de registrarse en base a su username y password. 
 
 
Figura 17 Características UPCom 
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Con ello se ha conseguido un entorno de comunicaciones unificadas en el que, con un 
único identificador de usuario, se pueda acceder al correo, recibir llamadas, 
proporciona servicios de localización, presencia… 
 
Se pretende incorporar en el futuro el uso de Móvil SIP a este proyecto. 
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Capítulo 4 
4. Descripción de escenarios XSF: portal cautivo 
(eduroam-web) y WPA-TKIP (eduroam) 
 
 
Como trabajamos en un proyecto en el que se pretende proporcionar movilidad a los 
usuarios, es necesario estudiar el entorno Wireless existente en UPC, la red sin hilos 
(XSF). En este capítulo se presentará la red inalámbrica distribuida por UPC. 
4.1. Redes Inalámbricas: ¿Qué es Wireless? ¿Qué es 
WiFi? 
 
Las redes inalámbricas, WLAN o Wireless como son más conocidas, son un tipo de 
redes surgidas de la necesidad de facilitar la movilidad de los usuarios 
 
Con ello, en una empresa se evita, entre otros aspectos, el tener que “recablear” una 
oficina por la llegada de nuevos usuarios.  
 
Gracias a esta nueva tecnología se ha conseguido que los usuarios no dependan de 
cables que les obliguen a permanecer conectados físicamente a la red.  
 
Hasta el momento hemos comentado qué son las redes Wireless. En este proyecto nos 
centraremos en la red sin cables (XSF) en el que se utiliza WiFi como método de 
acceso. 
 
Cuando hablamos de WiFi nos referimos a una de las 
tecnologías de comunicación inalámbricas más utilizadas 
hoy en día. Genéricamente las redes inalámbricas son 
conocidas como WLAN. WiFi es un conjunto de 
estándares para redes inalámbricas basados en las especificaciones IEEE 802.11. 
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4.1.1. Estándar Wireless IEEE802.11  
 
Este estándar desarrollado en el Instituto de Ingeniería Eléctrica y Electrónica IEEE 
802.11, describe las normas a seguir por cualquier fabricante de dispositivos Wireless 
para que puedan ser interoperables entre sí.  
 
Destacaremos los siguientes estándares: 
 
 IEEE802.11a: hasta 54 Mbps (megabits por segundo) de  velocidad disponible, 
trabajando en la frecuencia de  5GHz.  
 IEEE802.11b: hasta 11 Mbps. Se trata del protocolo más usual hoy en día. 
Trabaja en la frecuencia de 2,4GHz.  
 IEEE802.11g: Trabaja a 54 Mbps en 2,4 GHz.  
 IEEE802.11n: La velocidad marcada en el borrador es de hasta 300 Mbps y así lo 
anuncian los productos basados en el mismo, y se prevé que la versión final del 
estándar alcance los 600 Mbps como velocidad máxima posible. 
 
Una vez conocidos sus estándares más comunes hay que destacar que tanto sus 
velocidades como su alcance (unos 100-120 metros del punto de acceso y hasta 300 
metros en espacio abierto) lo convierten en una fórmula perfecta para tener acceso a 
Internet sin cableado. 
 
Al ser un estándar mundial, muchos fabricantes de hardware están creando equipos 
Wireless para poder conectar ordenadores, y van mucho más allá, utilizando Wireless 
para otras aplicaciones como pueden ser servidores de impresión o cámaras web.  
 
Para disponer de una red inalámbrica es necesario un punto de acceso que se 
conectaría a la red (Internet), y un dispositivo WiFi para conectarse a la red. 
 
El principal problema que surge en este tipo de redes es la seguridad. Existe un alto 
porcentaje de redes inalámbricas no protegidas por lo que son redes abiertas a las que 
cualquier persona se puede conectar. 
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Al configurar cualquier red inalámbrica es necesario disponer de un protocolo de 
cifrado tal como WEP o WPA encargados de codificar la información transmitida para 
proteger su confidencialidad.  
 
Otro inconveniente sería el alcance limitado, es decir, el alcance de las ondas no es 
infinito sino que se encuentra restringido a un área determinada. Esto suele dar 
problemas de conectividad ya que no es habitual poder cubrir toda la superficie 
deseable por lo que se pueden producir perdidas de conexión. 
 
Entre sus ventajas respecto a otro tipo de redes podemos destacar  la relación Coste-
Complejidad de WiFi. 
 
Las limitaciones de WiFi impiden probablemente crear una red que de servicio de 
calidad a millones de usuarios en cualquier área geográfica. Pero sus ventajas permiten 
crear una red de ámbito limitado de manera rápida y barata. 
 
4.2. ¿Qué es eduroam? 
 
Se trata de una iniciativa de TERENEA (Trans-European Research and Education 
Networking Association) con la que se pretende proporcionar un espacio de movilidad 
WiFi común a nivel universitario de forma que únicamente se de servicio a usuarios 
autenticados. Se pretende que el hecho de integrar este sistema en cualquier centro 
universitario no signifique una carga en la gestión del centro. Además esta solución de 
movilidad debe ser escalable (para uso futuro) así como fácil de utilizar. 
 
Actualmente eduroam se encuentra desplegado parcialmente a nivel Europeo y en 
Australia. 
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Figura 18 Eduroam en Europa y Australia 
 
Figura 19 eduroam en España 
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4.2.1. ¿Cómo funciona? 
 
El funcionamiento de eduroam es muy sencillo. Utiliza el estándar 802.11x (o 
alternativamente sin encriptación de usuarios por portal cautivo). 
 
Tal y como vemos en la siguiente imagen el sistema se encuentra formado por varios 
servidores RADIUS interconectados entre ellos. Así cada uno de ellos siempre valida a 
sus propios usuarios, independientemente si se encuentran en la entidad origen o 
visitando otra. 
 
Figura 20 Funcionamiento eduroam mediante RADIUS 
 
A modo informativo en la figura 20 observamos la infraestructura que se encuentra a 
nivel internacional. Existe un servidor principal (Surtnet) del que derivan los servidores 
propios de cada país. 
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Figura 21 Estructura servidores en eduroam 
 
A continuación entraremos en detalle en el modo de validación de los usuarios. En la 
figura 22 vemos el esquema de validación de los usuarios en eduroam: 
Organización origen A
Eduroam.es
4
5
6
3 2
1
Credenciales
CERTIFICADO
 
Figura 22 Validación con eduroam 
 
Nuestro ordenador a través de un punto de accedo accede a un servidor (1) el cual 
envía la petición al servidor eduroam.es (2). Este pregunta a la organización origen A 
(3) si formamos parte de él y le pide el certificado para que pueda darnos acceso. El 
servidor de nuestra organización origen envía nuestro certificado al servidor de la 
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organización en la que nos hemos conectado (4) (5) hasta que llega a nosotros (6). En 
ese momento se abre un túnel desde nuestro ordenador a la organización origen a la 
que le enviamos nuestros credenciales.  
 
En el sistema de eduroam se ha definido que sea cada organización la que valide a sus 
propios usuarios y la entidad en la que éste se encuentra únicamente proporcione la 
conexión a Internet, sin necesidad de controlar a los usuarios de otras organizaciones 
vinculadas. 
 
4.2.2. ¿Cómo se incorpora eduroam a la XSF? 
 
Dada la relevancia de eduroam, la Universidad Politécnica de Cataluña decidió formar 
parte como organización de este proyecto. Para ello se incorporó un servidor RADIUS 
de la red inalámbrica (XSF) a la jerarquía eduroam. 
 
La validación se realiza de la siguiente manera: 
 Se validan a los usuarios @upc de forma local  
 Se pide la validación al servidor de CESCA de los usuarios @otracosa 
 Validar las solicitudes que provengan de CESCA para usuarios @upc 
 Cambiar los SSID :  XSF-UPC-EAP a eduroam 
XSF-UPC a eduroam-web 
 La modalidad de cifrado pasa de WEP a TKIP 
 
4.2.3. Tipos de acceso a XSF 
 
Para conectarse y utilizar la XSF solo hace falta disponer de un dispositivo (PC fijo o 
portátil, PDA, teléfono móvil) compatible con WiFi. 
 
Existen dos métodos de  conexión:  
 
a) Conexión segura: (protocolo 802.1x SSID (25): eduroam) 
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En este caso la conexión será encriptada en su totalidad. Requiere la instalación de un 
programa de cliente seguro (EAP-TTLS, WPA/TKIP). 
 
b) Conexión sencilla que no requiere la instalación de ningún programa (SSID: 
eduroam-web) 
 
Es la opción más sencilla de conexión desde cualquier sistema operativo y no requiere 
ninguna configuración de nuestro ordenador. 
 
En este caso, al introducir los credenciales, la contraseña de acceso se encripta vía 
HTTPS. 
 
Como resumen podemos concluir el siguiente cuadro: 
 
 
 
Para cada tipo de red el proceso de autenticación es: 
ACCESO 802.1x: 
 SSID: eduroam 
 Autenticación: EAP-TTLS + PAP 
 Cifrado: WPA + TKIP 
 Encriptación de todas las comunicaciones 
ACCESO WEB: 
 SSID: eduroam-web  
 Encriptación: HTTPS de la contraseña de acceso a los servicios 
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SSID: eduroam 
OPEN LDAP RADIUS
NOCAT
HTTPS
MD5
CLAVE SIMÉTRICALDAPS (SSL)
INTERNET
TUNEL
PARA AUTEN
TICAR (TTLS)
WPA-TKIP
 
Figura 23 Validación con eduroam 
 
En la imagen anterior distinguimos todos los elementos que entran en juego en el 
momento de la autenticación de un usuario en la red eduroam de UPC. El 
funcionamiento es el siguiente. 
 
El terminal WiFi envía una petición de autenticación al AP (Access Point) con sus datos  
(nombre de usuario y password). Estos datos se envía de forma encriptada utilizando 
el protocolo de encriptación WPA-TKIP (explicado más extendido en el capítulo 6). A 
continuación, utilizando HTTPS, el AP envía al dispositivo que nos permite autenticar el 
acceso a una red vía un portal cautivo (NoCAT). 
 
NoCAT es un software que permite autenticar el acceso a una red vía portal cautivo (26) 
(portal utilizado para controlar los accesos a una red de tipo 802.11). Se compone por 
un Gateway y un servidor de autenticación. El Gateway se encarga de dar 
acceso a Internet a todas las peticiones de los usuarios de la red WiFi, 
mientras que el servidor de autenticación (RADIUS) se encarga de decidir si un usuario 
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puede o no utilizar la red. En nuestro caso NoCAT envía la clave simétrica del usuario 
utilizando MD5 (algoritmo de reducción criptográfico) y éste consulta en la BBDD de 
usuarios si es un usuario válido. Mediante SSL, la BBDD envía al RADIUS la respuesta y 
este a su vez informa a NoCAT. Si el usuario es válido, el Gateway abre la conexión a 
Internet para el usuario en concreto. 
 
SSID: eduroam -web 
 
 
OPEN LDAP RADIUS
NOCAT
HTTPS
MD5
CLAVE SIMÉTRICALDAPS (SSL)
INTERNET
 
Figura 24 Validación con eduroam-web 
 
En este caso, la parte relacionada con la consulta del Gateway a la BBDD de usuario es 
la misma que en eduroam. La diferencia es que en este caso, los datos de usuario no se 
envían de forma cifrada por HTTPS, sino que se envían en claro. Es por eso que este 
método de conexión no es uno de los mejores al carecer de seguridad en el transporte 
de datos claves de usuario. 
 
En el punto 5.2 se encuentra una explicación más detallada de este tema. 
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Existen distintas credenciales a la hora de acceder al servicio (eduroam y eduroam-
web): 
 
a) Usuarios UPC (PDI, PAS, estudiantes y vinculados) 
Para conectarse únicamente necesitan los credenciales de acceso a intranet: 
 nombre.apellido o nombre.apellido@upc.edu 
 Contraseña Intranet 
 
b) Usuarios de otras instituciones 
 Nombre de usuarios + @dominio 
 Contraseña que se utiliza en la institución de origen 
 
c) Usuario genérico especial 
Se utiliza en el momento que hay que facilitar acceso a la red a personas que no son 
miembros de instituciones afiliadas a eduroam. Este usuario no se sujeta a ningún tipo 
de restricción que lo diferencie del resto. 
La contraseña de este usuario se va modificando temporalmente. 
 
d) Usuario invitado 
Se utiliza para proporcionar acceso rápido vía conexión de portal web. En este caso 
únicamente dispone de conexión HTTP y  HTTPS. 
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Capítulo 5 
 
5. Problemática 
 
Hasta el momento hemos observado y estudiado los dos entornos en los que se basa el 
proyecto: la red inalámbrica (XSF) y la red de telefonía IP disponibles en la Universidad 
Politécnica de Cataluña. 
 
En el caso de la red de telefonía IP hemos definido la plataforma en la que se está 
desarrollando y se ha detallado el protocolo en el que se basa el inicio de sesión (SIP).  
 
En el caso de la red inalámbrica, el principal hándicap es la seguridad. Esto es así por el 
simple hecho de que la comunicación se realiza mediante canal radio, un canal 
accesible por cualquier usuario si la comunicación no se realiza de forma cifrada. 
 
En el momento en el que se pretende realizar una llamada a través de un dispositivo 
móvil utilizando la red IP debemos tener en cuenta el entorno en el que nos 
moveremos. 
 
Veamos el escenario básico: 
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Figura 25 Escenario del proyecto 
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En los campus pertenecientes a la Universidad Politécnica de Cataluña existen APs 
(Access Point) para proporcionar conectividad a Internet. Estos APs, tal y como vemos 
en la figura anterior, se encuentran configurados con 3 VLANs. 
 
 VLAN de GESTIÓN  
 
Es el rango 10.180.X.X. Proporciona la gestión y configuración de los diferentes APs. 
Trabaja a nivel 3.  
 
 VLAN de DIRECCIONAMIENTO PRIVADO 
 
En este caso existen dos VLANs para proporcionar conectividad a los usuarios. Tal y 
como hemos comentado anteriormente, para dar acceso a Internet a los usuarios se 
utiliza la red eduroam y eduroam-web por lo que existe una VLAN para cada una de 
ellas. 
 10.83.x.x : corresponde al SSID de eduroam. Proporciona acceso 802.1x (27)  
utilizando el método de autenticación EAP-TTLS y PAP. Utiliza el cifrado 
WPA + TKIP. En este caso se produce la encriptación de todas las 
comunicaciones. Es por ello que requiere la instalación de un programa 
de cliente seguro (EAP-TTLS, WPA/TKIP).  
 
 10.183.x.x: corresponde al SSID de eduroam-web. No dispone de ningún tipo 
de seguridad. La autenticación se encuentra basada en portal cautivo. 
Únicamente se encripta la contraseña de acceso a los servicios 
utilizando HTTPS. No requiere la instalación de ningún programa.  
 
En el momento en el que un usuario quiere conectarse a Internet, debemos tener en 
cuenta que antes se debe autenticar en la red WiFi. Esta autenticación se realiza a 
través de un RADIUS. Este servidor almacena los datos de autenticación con los que 
verifica que los usuarios y sus datos de acceso a la red sean los correctos. 
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El hecho de que la conectividad se produzca a través de direccionamiento privado hace 
necesario la incorporación de un NAT (28) en la red. Se trata de un dispositivo que 
traduce las direcciones IP y los números de puertos de un rango de red privada a 
direcciones públicas cuando el tráfico proviene de una red privada y va destinado a 
una red pública y viceversa cuando el tráfico procede de sentido contrario. 
 
A continuación se expondrán los diferentes problemas que han surgido para la 
realización de llamadas telefónicas IP utilizando la red XSF. 
 
5.1. Búsqueda de terminales 
 
La evolución que se ha producido en las características de los terminales móviles ha 
sido espectacular. Hace unos años éstos solo nos permitían realizar llamadas a través 
de la red analógica por lo que únicamente podían ser utilizados para la transmisión de 
voz. Con el paso del tiempo llegaron los terminales de segunda generación con los que 
se produjo el paso de la telefonía analógica a la digital, permitiendo así la integración 
de otros servicios adicionales al de la voz, como puede ser el servicio de mensajes 
cortos. 
 
Posteriormente en el año 2001 surgieron los primeros terminales que incorporaban 
pantalla LCD a color, hito que abría un inmenso abanico de posibilidades en cuanto a 
adaptación de nuevas funcionalidades. Pronto surgieron terminales con cámara, que 
permitían la realización de videoconferencias. 
 
La viabilidad de este proyecto está basada en que los terminales de usuario tengan 
unas características concretas. A pesar de que en la actualidad existen pocos 
terminales que cumplan con todos los requisitos necesarios para ser compatibles con 
nuestro servicio, se prevé que en el futuro estas especificaciones sean de uso 
frecuente en todos los terminales. 
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Los requisitos necesarios que deben cumplir todos los terminales que quieran acceder 
a este servicio son: 
 
 Acceso a Internet inalámbrico (WiFi) 
 Deben ser capaces de utilizar Voz sobre IP (VoIP), en concreto han de ser 
compatibles con el protocolo SIP. 
 Seguridad en las comunicaciones: WPA, WEP,… 
 
Los terminales que cumplen con estas características son los que vemos en la siguiente 
tabla: 
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Modelo Marca Interfaz Códec SIP Otros 
CL-WIPPHONE LINKSYS WiFi G.729ab Si  Realiza llamada IP a IP. 
Compatibilidad para estándares SIP v2. Funciona en banda Ghz 
Compatible con 802.11g. 
WIP300 
(EIP300) 
LINKSYS WiFi  Si Es compatible con SIP v1 y SIP v2 
Prestige 2000W  ZyXel WiFi  Si Es compatible con SIP v1 y SIP v2 
Utiliza WEP y proporciona QoS 
Paragon hipi-
2200 
Paragon 
Wireless 
WiFi G.711 
G729a/b 
G.723 
Si Dispone de WAP (Wireless Access Protocol) y 802.11b/g para 
conectarse a Internet.  
Utiliza 11 canales en US, 13 en ETSI y 14 en Japon  
Seguridad : WEP/WPA/802.1x  
Fast Roaming entre Access Points  
Rápida y fácil búsqueda de APs  
Dynamic Jitter Buffer  
3Com 3108 3 Com IEEE 
802.11b/g  
 Si Es compatible con SIPv2 (ETF RFC-3261) 
Seguridad: WEP/WPA/WPA2  
Soporta WiFi Multimedia (WMM) y Calidad de Servicio (QoS)  
Encriptación utilizando AES (estándar de encriptación avanzada) 
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Modelo Marca Interfaz Codec SIP Otros 
SMCWSP-100  SMC Network IEEE802.11b/g G.711u-/a-law 
G.726 
G.729 
Si Compatible con SIPv2 (ETF RFC-3261) 
Seguridad :WPA/WPA2  
Compatible con SDP (RFC2327),  RTP (RFC1889), RTCP (RFC1890) 
Dispone de Voice Activity Detection (VAD) , Acoustic Echo 
Cancellation (AEC) y  Adaptive Jitter Buffer . 
E90 Nokia IEEE802.11b/g   Seguridad WPA2. 
Necesita del software Internet Call versión 2.1 para realizar 
llamadas VoIP (voz a través de IP) (se requiere contrato de 
servicio a través de la compañía de teléfono) 
E65 Nokia IEEE802.11b/g EFR, FR, AMR 
NB, HR  
 Seguridad: WPA2, WPA  
Calidad de Servicio: WiFi Multimedia (WMM) estándar que 
especifica la prioridad de tráfico para voz, video y datos. 
Unscheduled Automatic Power Save Delivery (U-APSD) extiende 
la vida de las baterías de los dispositivos que utilizan VoIP.  
Llamadas de voz a través de IP (VoIP) mediante WLAN integrada 
E61 Nokia IEEE802.11b/g   Seguridad WLAN: WPA2, WPA. 
Calidad de Servicio: WiFi Multimedia (WMM) estándar que 
especifica la prioridad de tráfico para voz, video y datos. 
Unscheduled Automatic Power Save Delivery (U-APSD) extiende 
la vida de las baterías de los dispositivos que utilizan VoIP.  
Necesita del software Internet Call versión 2.1 para realizar 
llamadas VoIP (voz a través de IP) (se requiere contrato de 
servicio a través de la compañía de teléfono) 
69  
 
 
Modelo Marca Interfaz Códec SIP Otros 
N81 Nokia WLAN IEEE802.11 
b/g con Plug and Play 
Universal (UPnP)  
FR 
EFR  
AMR 
Si  SIP API (JSR-180): software de Nokia que proporciona el uso de 
SIP. 
N810 Nokia IEEE 802.11b/g   Si  SIP API (JSR-180): software de Nokia que proporciona el uso de 
SIP. 
N95-2 Nokia LAN inalámbrica 
integrada (802.11 
b/g) y UpnP 
(Universal Plug and 
Play)  
 Si SIP API (JSR-180): software de Nokia que proporciona el uso de 
SIP. 
N93i Nokia LAN inalámbrica 
integrada (802.11 
b/g) y UpnP 
(Universal Plug and 
Play)  
 Si SIP API (JSR-180): software de Nokia que proporciona el uso de 
SIP. 
PH90 Landatel 802.11b/g iLBC 
G.729  
G.723  
G.711 
Si Compatible con WEP 64-bit y 128-bit, WPA/WPA2 (TKIP,AES), 
WPA-EAP (EAP-TLS, EAP-TTLS, EAP-PEAP) 
Soporta tráfico a través de red con NAT transversal, STUN para 
NAT pass-throug. 
QoS: TOS/DIFF SERV, RFC-2833 Out-of-Band DMT Relay. 
SGH-i600 Samsung WiFi: 802.11b/g   Utiliza Windows Mobile® 5.0. 
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Modelo Marca Interfaz Códec SIP Otros 
HTC S710 HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
 
HTC S730 HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
 
HTC S260 HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
HTC TyTN II HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
 
HTC P6500 HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
 
HTC P6300 HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
HTC P4350 HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
HTC P3600 HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
HTC P3300 HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
HTC Touch HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
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Modelo Marca Interfaz Codec SIP Otros 
HTC Touch Cruise HTC WiFi: 802.11b/g  Si Usa Windows Mobile® 6.  
 
6815 HP WiFi  Si Utiliza Windows Mobile® 5.0. 
rw6815 HP WiFi  Si Utiliza Windows Mobile® 5.0. 
iPAQ 514 Voice 
Messenger 
HP WiFi  Si Usa Windows Mobile® 6.  
 
Advantage HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
Meteor HTC WiFi: 802.11b/g  Si Utiliza Windows Mobile® 5.0. 
Treo V750 Palm WiFi  Si Utiliza Windows Mobile® 5.0. 
9000 Qtec WiFi  Si Utiliza Windows Mobile® 5.0. 
s200 Qtec WiFi  Si Utiliza Windows Mobile® 5.0. 
Portege G500 Toshiba WiFi  Si Utiliza Windows Mobile® 5.0. 
Portege G900 Toshiba WiFi  Si Usa Windows Mobile® 6.  
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5.2.  Autenticación 
 
Tal y como sucede en casi todas las redes de comunicaciones, para poder acceder a 
Internet es necesario autenticarse. En nuestro caso esta autenticación se produce en 
dos ocasiones: una para la utilización de la red WiFi y otra para la utilización de la 
plataforma UPCom. 
 
El problema surge en que ambas validaciones no se realizan en la misma base de 
datos, sino que las dos plataformas utilizan distintas BBDD. Ciertos dispositivos no 
disponen de la capacidad de distinguir entre consultas a bases de datos distintas, de 
forma que quedan incapacitados para su uso en este proyecto. 
 
Veamos  el mecanismo de autenticación en cada una de las plataformas: 
 
Autenticación XSF 
 
 Eduroam-web (portal cautivo) 
 
Figura 26 Autenticación eduroam-web 
 
La autenticación con eduroam-web se inicia al intentar visualizar una página web a 
través de un navegador. El portal cautivo de la XSF interceptará nuestra petición. En 
ese momento debemos introducir nuestro usuario y contraseña. Se realiza la consulta 
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a la BBDD de usuarios de XSF (OpenLdap). Este tipo de validación se efectúa a través 
de una conexión HTTPS, y por lo tanto se encripta la contraseña. Una vez autenticados 
ya disponemos de acceso a Internet. 
 
El problema en este tipo de autenticación se deriva del hecho de que para mantener la 
conexión exista una ventana emergente (Pop-Up). El uso de XSF tiene un timeout por 
inactividad para que las sesiones no queden abiertas. En caso de que cerremos esta 
ventana o que ésta no aparezca por la configuración del navegador, el sistema 
desconectará la sesión al cabo de 20 minutos de no detectar actividad o al cabo de 1 
hora aunque haya actividad.  
 
Esto es un problema si queremos tener activo nuestro dispositivo para poder recibir 
llamadas a través de SIP en cualquier momento. 
 
 Eduroam (acceso 802.1x) 
 
Figura 27 Autenticación eduroam 
 
Este método de acceso proporciona una conexión encriptada en su totalidad. En este 
caso es necesaria la instalación de un programa de cliente seguro (EAP-TTLS, PAP). 
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El protocolo 802.1x proporciona un marco seguro en las redes WiFi en el proceso de 
autenticación del usuario, así como en el proceso de variación dinámica de las claves, 
denominado EAP (Extensible Authentication Protocol). Mediante este procedimiento, 
todo usuario que esté empleando la red se encuentra autentificado y con una clave 
única, que se va modificando de manera automática y es negociada por el servidor y el 
cliente de manera transparente para el usuario. El servicio soporta múltiples procesos 
de autenticación tales como Kerberos, RADIUS, certificados públicos, etc. En nuestro 
caso el procedimiento se realiza a través de RADIUS. 
 
Para entender cómo funciona el protocolo 802.1x veamos los pasos que se producen 
para disponer de conexión a la Internet: 
 
 El cliente, que quiere conectarse a la red manda un mensaje de inicio de EAP 
que da lugar al proceso de autenticación. 
 El punto de acceso responde a la solicitud de la autenticación EAP. 
 El cliente responde al punto de acceso con un mensaje EAP que contendrá los 
datos de autentificación.  
 El servidor de autentificación verifica los datos suministrados por el cliente 
mediante algoritmos, y otorga acceso a la red en caso de validarse 
 El punto de acceso suministra un mensaje EAP de aceptación o rechazo, 
dejando que el cliente se conecte o rechazándolo.  
 Una vez autentificado, el servidor acepta al cliente, por lo que el punto de 
acceso establecerá al cliente en un estado autorizado.  
 
Este tipo de autenticación EAP-TTLS proporciona autenticación mutua y generación de 
claves.  
 
El sistema de autenticación se basa en una identificación de un usuario y contraseña 
que se transmiten cifrados mediante TLS, para evitar su transmisión en texto claro. Es 
decir, se crea un túnel mediante TLS para transmitir el nombre de usuario y la 
contraseña.  
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Este protocolo (EAP-TTLS) permite la distribución de clave entre el cliente y el punto de 
acceso. La clave se utiliza para la comunicación entre ambos.  
 
A parte de este protocolo, se utiliza PAP (Password Authentication Protocol). Se trata 
de un protocolo simple para autenticar a un usuario contra un servidor de acceso 
remoto. PAP es conocido como un sub-protocolo usado por la autenticación de 
protocolo PPP (Point to Point Procotol), validando a un usuario que accede a ciertos 
recursos. PAP transmite contraseñas en texto sin cifrar, por lo que se considera 
inseguro.  
 
Autenticación de usuario: PAP, CHAP, EAP, etc 
TLS 
EAP-TTLS 
EAP 
Capa de enlace: RADIUS… 
 
El hecho de que esta autenticación sea a través de estos protocolos viene, tal y como 
se comentó anteriormente, determinada por RedIRIS, entidad creadora del proyecto 
de eduroam. 
 
Una vez conocido el método de autenticación que se utilizan en eduroam, podemos 
concretar el primero de los problemas que surgen. 
 
En este caso el problema viene relacionado con el hecho del uso de PAP. Los clientes 
que proporcionan conexión en los diferentes terminales móviles no incluyen este 
protocolo por no ser de los más utilizados. Es necesario buscar un software específico 
con el que poder  realizar la autenticación.  
 
Autenticación red VoIP 
 
Para poder realizar la autenticación de un usuario en la red UPCom es necesario que 
disponga de una dirección URI. 
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En el caso actual, todo personal de UPCnet dispone de ella y se está realizando la 
implementación para personal UPC. 
 
Cuando un usuario quiere validarse envía su URI y su contraseña al servidor SIP 
existente. Este realiza la consulta en la BBDD pertinente para localizarlo. Si se 
encuentra, lo valida en la red y le permite la utilización de la misma para la realización 
de llamadas IP en la red UPCom. 
 
Inicialmente la red se encontraba formada únicamente por un servidor SIP. El hecho de 
la creciente evolución del proyecto de UPCom hizo necesario que en los últimos 
tiempos el sistema haya evolucionado hasta el montaje de un sistema de alta 
disponibilidad. 
 
Éste se encuentra formado por dos servidores SIP (S1 y S2) que utilizan un sistema de 
balanceo de carga para evitar la sobrecarga del sistema. Este cluster es el que 
proporciona el servicio de telefonía IP. Para que este servicio sea factible dentro y 
fuera de la organización, ambos servidores deben consultar la BBDD de SIP, el DNS y 
LDAP para poder obtener la información de autenticación de los usuarios.  
 
Veamos el esquema general del montaje para proporcionar el servicio de telefonía IP. 
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RTC
Red Pública
RAI RAI
RAI
RAI
SIP
HA + SRV
Balanced
S1
LDAP DNS SIP-DB
S2
GW
GW
GW
GW
SipTEST
ST
NAT
Autoaprovisionamiento
Portal usuario
GW
RED DE DATOS UNICA USUARIOS INDEPENDIENTES
DE TERMINAL O UBICACIÓN
INTERNET
 
Figura 28 Red UCPCom 
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Uno de los elementos destacables de la imagen anterior es el servidor NAT. El 
funcionamiento y problemas que este elemento nos acarrea se exponen en el 
siguiente punto. 
 
PROBLEMÁTICA 
 
La autenticación de los usuarios que quieren realizar una llamada telefónica IP a través 
de la red WiFi se ve dificultada por el hecho de tener que autenticarse en dos redes. Es 
posible que un usuario disponga de acceso a WiFi pero no de acceso a UPCom.  
 
En algunos terminales inalámbricos VoIP se ha observado que si la configuración de los 
datos de acceso de la red XSF y de los datos SIP es diferente, el dispositivo no es capaz 
de conectarse a ambas. Al querer realizar una llamada, el dispositivo se autentica en la 
red XSF a través de eduroam-web. Automáticamente, el terminal debería autenticarse 
en la red VoIP ya que tiene los datos cargados. Esta segunda autenticación no se 
produce. 
 
La razón viene dada por lo siguiente: el terminal realiza la autenticación WiFi  a una 
BBDD concreta. Al localizar que también existe una red VoIP, intenta pedir 
autenticación a la misma BBDD en la que ha realizado la autenticación WiFi. El 
problema es que la BBDD de acceso a UPCom no es la misma que para acceder a la red 
inalámbrica. 
 
Debemos estudiar la manera de solucionar este problema para poder realizar llamadas 
utilizando la red WiFi a través de SIP. Una posible solución será buscar terminales en 
los que el acceso WiFi y el acceso a UPCom no estén vinculados. 
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5.3. NATs 
 
NAT es un elemento muy común en las redes empresariales. Se trata de un sistema de 
traducción de direcciones de red, que se utiliza para asignar una red a una sola 
dirección IP. NAT es necesario cuando la cantidad de direcciones IP que nos haya 
asignado nuestro proveedor de Internet sea inferior a la cantidad de ordenadores que 
queremos que tengan acceso a Internet. 
 
Las llamadas utilizando el protocolo SIP utilizan puertos y direcciones IP. El hecho de 
que exista un NAT en medio de la comunicación dificulta la misma ya que hace de 
“traductor” de IPs y puertos de la red privada a la pública. 
 
Tipos de NAT 
Existen distintos tipos de NAT: 
1. Full Cone NAT 
Este tipo de NAT es un traductor de direcciones de red en el que todas las peticiones 
que provienen de la misma dirección IP interna y puerto se asignan a la misma 
dirección IP externa y puerto. Se establece un único par IP:puerto_red_interna 
/IP:puerto_red_externa. Esta relación está siempre disponible aunque el cliente no 
haya enviado ninguna señal, por lo que cualquier host externo puede enviar un 
paquete al host interno enviando un paquete a la dirección externa asignada. 
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NAT Dispositivo B
IP:222.11.24.1
Puerto: 11212
Dispositivo A
Dispositivo C
IP: 222.112.33.21
Puerto:22322
IP:200.122.11.23
Puerto: 10080IP: 192.160.0.1
Puerto: 80
 
Figura 29 Full Cone NAT 
2. Restricted Cone NAT 
Todas las peticiones de la misma IP y puerto internas son mapeadas a la misma IP y 
puerto externas. A diferencia del Full Cone NAT, una máquina externa solo puede 
mandar un paquete a una máquina interna si esta ya le ha mandado un paquete 
primero. 
3. Port Restricted Cone NAT 
Es muy similar al Restricted Cone NAT, pero la restricción incluye los números de 
puerto. Una máquina externa solo podrá mandar un paquete a un puerto de una 
máquina interna si esta ya lo ha hecho antes 
 
4. Symetric NAT 
Es un traductor de direcciones de red en el que todas las peticiones provenientes de la 
misma dirección IP interna y puerto, y que se dirigen a una dirección IP y puerto 
específicos de destino, se asignan a la misma dirección IP externa y puerto. Si el host 
envía un paquete con la misma dirección y puerto de origen, pero a un destino 
diferente, se utiliza una asignación distinta.  
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Figura 30 Symetric NAT 
 
 
Cómo Funciona NAT 
En el momento en el que un cliente en la red interna contacta con una máquina en 
Internet, envía paquetes IP destinados a esa máquina. Estos paquetes contienen toda 
la información necesaria para que puedan ser llevados a su destino. NAT se encarga de 
estos fragmentos de información en cada paquete. 
 Dirección IP de origen (por ejemplo, 192.168.1.35)  
 Puerto TCP o UDP de origen (por ejemplo, 2132)  
Cuando los paquetes pasan a través de la pasarela de NAT, son modificados para que 
parezca que provienen del NAT. La pasarela de NAT registra los cambios que realiza en 
su tabla de estado, para así poder:  
a) invertir los cambios en los paquetes que sean devueltos. 
b) asegurarse de que los paquetes devueltos pasen a través del NAT y no sean 
bloqueados. 
Pongamos un ejemplo: 
 La IP de origen: podría ser sustituida por la dirección externa de la pasarela 
(pongamos 25.2.2.4) 
 El puerto origen: podría ser sustituido por un puerto de la pasarela, escogido 
aleatoriamente. 
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Esto implica que, ni la máquina interna ni la máquina externa a nuestra red se dan 
cuenta de estos pasos de traducción que se han producido en los paquetes. Para la 
máquina interna, el sistema NAT es solo una pasarela a Internet. 
 
Para la máquina en el otro extremo (B), los paquetes parecen proceder directamente 
del sistema NAT, ni siquiera se daría cuenta de que existe una red interna. 
 
Cuando la máquina situada fuera responde a los paquetes internos, los direcciona a la 
IP externa de la pasarela NAT y a su puerto de traducción.  La pasarela de NAT busca 
entonces en la tabla de estado para determinar si los paquetes de respuesta 
concuerdan con alguna conexión establecida. Entonces encontrará una única 
concordancia basada en la combinación de la dirección IP y el puerto, y esto indica que 
los paquetes pertenecen a una conexión iniciada por la máquina interna 192.168.1.35. 
Acto seguido se producen los cambios opuestos a los que realizó para los paquetes 
salientes, y reenvía los paquetes de respuesta a la máquina interna.  
Veamos un ejemplo: 
 
Figura 31 Funcionamiento NAT 
 
En el momento en el que un host de la red privada (192.168.0.2) envía un paquete a un 
servidor (en nuestro caso un servidor web con IP 205.11.28.9) tiene una cabecera con 
los siguientes datos de origen (su propia IP) y los de destino (la IP del servidor). Al 
pasar por el NAT, este utiliza la tabla de rutas para modificar esta cabecera, 
modificando así la IP de origen por una IP de salida para el rango público.  
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El hecho de que exista NAT en la red hace que puedan utilizarse direcciones privadas y 
al mismo tiempo tener conexión a Internet. Por ello es necesario realizar una 
conversión de direccionamiento privado a direccionamiento público. En nuestro caso, 
el problema aparece cuando utilizamos la tecnología VoIP y queremos seguir 
recurriendo a este tipo de conversión. 
 
En este caso debemos tener en cuenta dos aspectos: una relativa al flujo de 
señalización SIP y otra relativa al flujo de datos RTP. 
 
El inconveniente de la señalización SIP en este tipo de redes consiste en que la 
información de dirección IP y el puerto obtenido de la cabecera SIP corresponde con la 
dirección IP y el puerto que el terminal tiene asignado en la red interna. De esta 
manera, cuando un dispositivo que se encuentra en la red externa desea responder a 
esta petición solo dispone de la dirección IP y puerto pertenecientes a la red interna 
por lo que no sabe donde debe enviar la respuesta. No existe una ruta para esa 
respuesta. 
 
Por otro lado, en lo que concierne al tráfico RTP, la negociación RTP se lleva a cabo 
mediante el protocolo de descripción de sesión SDP dentro de un intercambio 
petición/respuesta SIP. Durante este intercambio, cada cliente situado en su propia 
red especifica la dirección IP y puerto para la recepción del flujo de información 
durante la sesión. El problema se debe a que la dirección IP indicada por cada cliente 
se corresponde con la dirección de la red privada a la que pertenece, la cual no es 
accesible desde fuera al otro lado del NAT correspondiente. Es decir, la dificultad 
aparece cuando el tráfico RTP intenta llegar a la red destino.  
 
Será parte de este proyecto determinar diversas soluciones para solventar el hecho de 
la existencia de un NAT en la red. 
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5.4. Seguridad 
 
 
En las redes inalámbricas los paquetes de información viajan en forma de ondas de 
radio. Si nuestra red es abierta, cualquier persona o equipo podría no sólo utilizar 
nuestra conexión a Internet, sino acceder a nuestra red  desde fuera del dominio. Este 
tipo de filtraciones es grave en una instalación residencial, pero lo es mucho más en un 
entorno corporativo, por lo que la seguridad en este tipo de redes es uno de los 
parámetros más importantes. 
 
En el ámbito de la seguridad, en una red WiFi es fundamental destacar los siguientes 
aspectos: 
 
 Autenticación  
 Control de acceso 
 Confidencialidad 
 
Estudiaremos estas características en ambas redes, eduroam y eduroam-web. 
Especificaremos si la seguridad en estas redes es lo suficientemente alta como para 
poder realizar llamadas a través de VoIP con toda tranquilidad. De lo contrario se 
valorarán diferentes métodos de seguridad en WiFi. 
 
5.5. Movilidad 
 
 
En el capítulo 4 se han explicado las dos alternativas de conexión  inalámbrica 
existentes en UPC. En cada edificio está cubierto por APs distribuidos por los distintos 
aularios y despachos, tal y como vemos en la siguiente figura: 
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Figura 32 Aularios plata 1 edificios A campus Nord 
 
En el caso de utilizar eduroam-web como método de conexión WiFi, no existiría corte 
en la comunicación, ya que no es el AP quien autentica al usuario, sino el servidor. Éste 
asigna a todos la misma dirección de forma que para el servidor RADIUS no importa si 
el usuario cambia de AP.  Si lo relacionamos con el modelo OSI, los diferentes usuarios 
trabajan en el mismo nivel de red.  
 
 
Figura 33 Asociación de un servidor SIP con APs 
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En eduroam, en cambio, sí podría existir corte. En este caso es el AP quien autentica al 
usuario y no el servidor. Si un usuario se encuentra en movimiento y pierde la 
cobertura de un AP, su conectividad pasa a otro AP. Esto implica que, la dirección IP 
que tenía asignada ha cambiado. Si disponía de una comunicación en curso, los 
paquetes que se enviaban a la IP anterior se perderán y, por lo tanto, la comunicación 
sufrirá un corte. 
 
En caso de utilizar eduroam, se tratará de encontrar un método para realizar handover 
entre APs lo más rápido posible. 
 
5.6. QoS 
 
Desde el punto de vista de usuario es necesario que los servicios que utiliza sean de 
calidad. 
 
En nuestro caso lo más importante es disponer de una red inalámbrica de gran calidad, 
así como una red de telefonía IP con capacidad de diferenciar el tipo de tráfico. La red 
existente no tiene desarrollada calidad de servicio. 
Es altamente recomendable separar físicamente las redes de VoIP y las redes de datos 
para evitar la saturación de tráfico que puede provocar, entro otros, cortes en el audio. 
No siempre esto es posible, y debemos recurrir a técnicas para ofrecer QoS  (Calidad 
de Servicio). 
Una forma de proporcionar QoS es estableciendo colas de paquetes. Con ello se puede 
priorizar un tipo de tráfico respecto de otro. En este caso, el tráfico de voz se 
priorizaría respecto a los datos. 
Los terminales IP permiten, por lo general, marcar los paquetes que salen del teléfono 
para que puedan ser priorizados. Aunque los paquetes se encuentren etiquetados es 
necesario que los switch o routers de  la red sean capaces de utilizar QoS. De lo 
contrario no serian capaces de diferenciar este tipo de tráfico del de datos. 
En el siguiente apartado se darán métodos para incorporar calidad de servicios. 
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Capítulo 6 
6. Soluciones  
 
En el capítulo anterior se ha tratado de definir los problemas que intervienen en el  uso 
de la telefonía móvil IP sobre WiFi en UPC.  
 
Una vez expuestas las dificultades con la que nos hemos encontrado estudiaremos las 
posibles soluciones a cada uno de los problemas.  
 
6.1. Características de terminales 
 
Existe un gran abanico de terminales que cumplen con los requisitos necesarios para 
ser utilizados en este proyecto ya que disponen de WiFi y soportan la tecnología de 
Voz sobre IP. 
 
Algunos terminales que sirven exclusivamente para realizar llamadas a través de VoIP 
no se han podido utilizar en el despliegue. Han dado problemas por el hecho de que la 
BBDD de los usuarios WiFi y UPCom no es la misma. En el momento en el que un 
usuario se conecta a WiFi (eduroam o eduroam-web), aunque en el terminal  se 
encuentren configurados los parámetros para las llamadas a través del protocolo SIP 
no consigue conectarse a esta red y validar al usuario en la red de telefonía IP. Éstos 
han sido descartados para el proyecto. 
 
Nos centraremos en los terminales que utilizan Windows Mobile y Symbian como 
sistemas operativos. De este tipo de terminales destacaremos la serie N y E de los 
Nokia (utilizan el sistema operativo Symbian) así como un número de Smartphones 
que disponen del sistema Windows Mobile. 
 
En nuestro caso las pruebas que hemos realizado para verificar el correcto 
funcionamiento han sido con los siguientes terminales móviles: 
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HTC Touch Nokia E51 HP iPAQ Voice Messenger 
 
6.2. Autenticación 
 
El apartado 5.2 sirvió para explicar las diversas formas de autenticación que se 
producen tanto en la red WiFi como en la plataforma de VoIP.  
 
Tal y como se planteó, el problema surge en el momento en el que un terminal no 
separa ambos métodos de autenticación (red WiFi y red VoIP) y va a buscar en el 
mismo servidor los datos de ambas autenticaciones. 
 
Un punto imprescindible es determinar cuál de las dos redes inalámbricas es más 
beneficiosa para mantener una comunicación IP correcta y segura. La respuesta  es 
eduroam. El motivo es muy sencillo: la seguridad. De las dos redes WiFi disponibles 
(eduroam y eduroam-web) únicamente la primera nos proporciona el beneficio de la 
encriptación de la comunicación. Así pues, el primer problema a resolver es cómo un 
terminal WiFi puede autenticarse en la red utilizando eduroam. 
 
Para poder utilizar eduroam, es necesario que el terminal sea capaz de utilizar como 
método de autenticación en la red WiFi WPA y TKIP con PAP.  
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Para ello se inició la búsqueda de software que proporcionase la pasarela necesaria 
para poder realizar la autenticación. Tras una exhaustiva investigación se determinó 
que el mejor software gratuito es securew2. 
 
¿Qué es securew2? 
 
Se trata de cliente EAP_TTLS de libre distribución. Con él se añaden a la plataforma de 
Windows los métodos EAP más populares para utilizar redes inalámbricas que utilicen 
los protocolos 802.1x/EAP, tal y como sucede con eduroam. 
 
Actualmente da soporte a los siguientes protocolos: 
 
 EAP-TTLS  
 EAP-GTC  
 EAP-PEAP  
 
Se trata de un cliente interesante para compañías que requieren métodos de 
autenticación del personal a través de EAP. 
 
¿Cómo se configura para Windows Mobile? 
 
En nuestro caso disponemos de un sistema operativo Windows Mobile 6 por lo que a 
continuación se muestra la forma de disponer de él, instalarlo y poder utilizarlo como 
cliente para tener acceso a eduroam. 
 
Primero es necesario descargar el software de la web del fabricante: 
 
http://www.securew2.com/products/ 
 
Seleccionaremos el ejecutable que deseamos instalar en el terminal. En nuestro caso 
bajamos el disponible para Windows Mobile 5/6. 
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Se trata de un fichero .cab, el típico ejecutable para este tipo de sistemas operativos. 
Una vez en nuestro terminal lo ejecutaremos e instalaremos. 
 
Para configurarlo únicamente debemos ir al menú de configuración de las redes WiFi y 
seleccionar eduroam. Si no se encuentra debemos crearla. 
 
 
Figura 34 Configuración securew2  
 
A continuación indicamos el nombre de la red (eduroam) y que se trata de una 
conexión a Internet. 
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Figura 35 Configuración securew2  
 
Indicamos que se trata de una conexión con autenticación WPA y cifrado TKIP. 
 
Figura 36 Configuración securew2  
 
A continuación seleccionamos la opción utiliza control de acceso a IEEE 802.1x y que el 
tipo de EAP es Securew2 TTLS. Hacemos clic sobre Propiedades. 
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Figura 37 Configuración securew2 
 
Aparece la pantalla de configuración del programa. Seleccionamos configure. 
 
Figura 38Configuración securew2 
 
En el apartado de conexión indicamos que utilice una identidad alternativa y que sea 
anónima. 
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Figura 39Configuración securew2 
En el apartado de certificado no necesitamos indicar nada ya que no se utiliza ningún 
tipo de certificado en la conexión. 
 
 
Figura 40 Configuración securew2 
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En el apartado de autenticación es en el que indicamos que se utiliza PAP. 
 
 
Figura 41 Configuración securew2 
 
Por último, en la cuenta de usuario indicamos en el campo de Nombre de usuario 
nuestro UID, y en dominio upc.edu. Debemos además añadir nuestro password. 
 
 
Figura 42 Configuración securew2 
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Una vez configurado esto ya podemos conectarnos a eduroam a través de nuestro 
terminal. 
 
6.3. NATs 
6.3.1. Métodos para atravesar NAT y Firewalls. 
Técnicas y comparativas. 
 
 
Una de las propuestas para resolver el problema del flujo RTP producido por la 
existencia de NAT y firewall en nuestro sistema es el uso de los protocolos STUN, TURN 
o ICE. 
 
A continuación se procederá a realizar un estudio de cada uno de los mismos 
indicando las características específicas para, posteriormente, poder realizar una 
comparativa.  
 
i. STUN (Simple Transversal of UDP over NATs) 
 
Se trata de un protocolo de red del tipo cliente/servidor que permite a clientes NAT 
encontrar lo siguiente: 
 Su dirección IP pública 
 El tipo de NAT en el que se encuentra 
 El puerto de Internet asociado con el puerto local a través del NAT 
Todos estos parámetros son los necesarios para poder configurar una comunicación 
UDP entre clientes que se encuentran en sistemas en los que existen NATs. 
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¿Cómo funciona STUN? 
 
Un teléfono IP incorpora un cliente STUN que envía una petición al servidor STUN. El 
servidor STUN informa entonces al cliente de la IP pública de este último y qué puerto 
ha sido abierto por NAT para permitir el tráfico entrante a la red del cliente. 
La respuesta permite además al cliente STUN determinar el tipo de NAT en uso, ya que 
diferentes tipos de NAT manejan los paquetes UDP entrantes de manera diferente. 
STUN soporta tres de los cuatro tipos principales de NAT existentes: Full Core, 
Restricted Core y Port Restricted Core. No soporta, sin embargo, Symmetric NAT, 
también conocido como NAT bidireccional. 
Una vez el cliente ha descubierto su dirección pública, puede comunicar ésta a sus 
pares.  
 
Figura 43 Comunicación STUN 
ii. TURN (Traversal Using Relay NAT) 
 
Se trata de un protocolo muy similar a STUN. En este caso TURN se basa en un servidor 
que se inserta en el camino de datos y señalización. 
El cliente SIP que dispone de TURN habilitado envía un paquete de exploración al 
servidor TURN, que responde con la IP y puerto públicos que usa NAT para la sesión. 
Esta información se usa para establecer la sesión y el envío de datos. 
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En este caso, la ventaja radica en el hecho de que no cambia la dirección destino y por 
lo tanto, se puede utilizar con NAT simétrico. 
Podríamos indicar que TURN asigna una dirección IP pública y el puerto en un servidor 
global accesible y lo usa para transmitir datos entre diversas partes.  
 
Figura 44 Comunicación con TURN 
iii. ICE (Interactive Connectivity Establishment) 
 
En este caso hablaremos no de un protocolo, sino de un método que utiliza los 
protocolos anteriormente mencionados para generar un algoritmo de funcionamiento 
tal que facilita la comunicación en diálogos SIP. 
Su funcionamiento se basa en la cooperación entre puntos finales de un diálogo SIP, en 
concreto, los agentes finales A y B que intercambian inicialmente direcciones en un 
“intento” de conexión. 
Se puede definir el algoritmo de la siguiente manera: 
El agente A empieza coleccionando todas las direcciones que puede encontrar para 
realizar una conexión y las envía a B. 
El agente B realiza el mismo procedimiento que A incluyendo además todas las 
direcciones obtenidas al enviar encuestas de petición de direcciones (encuestas a 
STUN) y las envía a A. B comprueba la conectividad usando las direcciones recibidas de 
A. 
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En el momento en el que A obtiene un conjunto de direcciones realiza un chequeo de 
la conectividad, intenta encontrar más direcciones para poder realizar la conexión 
basada en la información obtenida de B. Si logra encontrarlas, las envía a B para que 
verifique la conectividad. 
Este proceso se repite en ambos sentidos hasta que se prueban todas las direcciones 
encontradas. Finalmente debe funcionar al menos una dirección en cada sentido de la 
comunicación para poder establecer la conexión. 
Veamos el siguiente esquema a modo de explicación: 
AGENTE A      AGENTE B 
1. Reunir de candidatos (STUN) 
2. Envío INVITE 
3. Reunir candidatos 
4. Envío de respuesta 1xx 
6. Cuando cada componente tiene un CP 
válido, suena el teléfono, y se envía un 
180 ringing 
7. Se envía un 200 OK para el INVITE de 
SIP 
8. Se envía un re-INVITE solo con  
los candidatos escogidos y  
a=remote-candidates. 
9. Se envía un 200 OK 
10. Se envía ACK 
 
5. Chequeo ICE (STUN) 
Se preparan todos los pares de candidatos 
Para cada componente se envía un STUN-BindReq 
Cuando se recibe un STUN-BindReq, se envía una respuesta STUN 
Si el chequeo es satisfactorio cuando la respuesta se recibe se mueve ese 
par a la lista de válidos 
Para cada componente se emite un CP válido como favorito y se envía un 
STUN-BindReq /USO-CANDITATO como atributo. 
TRANSFERENCIA RTP MEDIA 
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Destacamos que ICE no requiere extensiones de STUN, TURN o RSIP, sin embargo, 
requiere algunos atributos adicionales SDP. Siempre trabaja independientemente del 
tipo de NAT y facilita la transición hacia el protocolo IPv6, soportando llamadas entre 
clientes IPv4 y clientes IPv6 detrás de NATs IPv4-IPv6. 
ICE aún es un borrador de la IETF y se encuentra en desarrollo, pero sin duda 
constituye una buena opción. 
 
iv. Pasarela de capa de aplicación (ALG: Applications Layer 
Gateway)   
 
Este procedimiento se basa en añadir un nuevo y mejorado firewall/NAT llamado ALG. 
Éste es capaz de entender los mensajes de señalización y su relación con el tráfico 
resultante de media. 
 
El ALG procesa la señalización y los flujos de media, así puede modificarla para que 
refleje la dirección IP pública y el puerto que se está usando.  
 
El problema en este caso es que para proceder a realizar esta técnica es necesario el 
reemplazo de los firewalls y NAT que existen en el sistema por un ALG.  
 
Los ALGs requieren habilidades de configuración y administración similares o más 
avanzadas que los Cortafuegos/NAT tradicionales, esto significa que realizar el cambio 
será algo complejo, aun más en redes grandes. 
 
v. Técnicas de tunnel 
 
La metodología de esta técnica se basa en el traspaso de datos y señalización a través 
de cortafuegos/NAT mediante el uso de túneles que se hayan creado entre servidores. 
 
En este caso son necesarios dos servidores, uno con el espacio de direcciones IP 
privadas y otro con las públicas.  
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Ambos crean un túnel entre ellos que lleva todo el tráfico SIP que pasa a través del 
cortafuego que se ha configurado previamente.  
 
El servidor externo modifica la señalización para reflejar los detalles de su puerto de 
salida, permitiendo así al sistema VoIP realizar y aceptar las llamadas. El túnel creado a 
través de la infraestructura que ya existe normalmente no se encripta. 
 
El problema de este sistema es que introduce debilidades: el servidor externo es un 
punto vulnerable; si se logra entrar en él sería muy fácil penetrar en la red privada. A 
parte, este procedimiento introduce un retardo adicional. 
 
vi. PROXY RTP 
 
El Proxy SIP será el centro de la señalización SIP. Su uso no es solo para encaminar el 
flujo de datos sino que realiza el registro de los usuarios asociados a su dominio SIP. 
Este equipo debe disponer de una dirección pública y en base a las cabeceras IP y SIP 
recibidas de un terminal determinará si el equipo se halla detrás de un NAT. En este 
caso una vez un terminal ha abierto un agujero en NAT debe realizar las operaciones 
necesarias para mantener ese agujero abierto para poder encaminar a través de esa 
dirección y puerto público las futuras peticiones SIP. 
 
Figura 45 RTP Proxy 
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El uso de RTP Proxy facilita la comunicación multimedia de dos terminales SIP. Cada 
terminal establecerá una conexión RTP con el Proxy RTP de forma transparente. De 
esta manera, para cada terminal, el Proxy RTP será el extremo de la comunicación. El 
Proxy RTP sólo tiene que realizar un bypass entre las dos comunicaciones RTP que ha 
establecido con los dos terminales SIP. Esto es necesario únicamente cuando los dos 
terminales se encuentran NATeados, pero de esta forma se consigue que la 
configuración de los cortafuegos se limite a flujos RTP con el Proxy RTP. 
 
6.4. Métodos de seguridad 
 
 
Como ya hemos visto la intrusión es un problema importante en el uso de WiFi. Esto 
hace que al emplear WiFi debamos tener en cuenta las necesidades en cuanto a 
seguridad. 
 
6.4.1. Autenticación y control de acceso. 
 
 
En cualquier red es preciso que únicamente accedan a ella personal que se encuentre 
autorizado. Es por ello que se requieren métodos de autenticación y control de acceso. 
 
Destacaremos los siguientes: 
 
a. 802.1x:  
 
El protocolo de autenticación IEEE 802.1x (también conocido como Port-Based Net-
work Access Control) es un entorno desarrollado originalmente para redes de cable, y 
posee mecanismos de autenticación, autorización y distribución de claves. Además, 
incorpora controles de acceso para los usuarios que se unan a la red. La arquitectura 
IEEE 802.1x está compuesta por tres entidades funcionales: 
 
• El usuario que se une a la red. 
• El autenticador que hace el control de acceso. 
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• El servidor de autenticación que toma las decisiones de autorización. 
 
En las redes inalámbricas, el punto de acceso sirve de autenticador. Cada puerto físico 
(puerto virtual en las redes inalámbricas) se divide en dos puertos lógicos, formando la 
PAE (Port Access Entity). El PAE de autenticación está siempre abierto y permite el 
paso de procesos de autenticación, mientras que el PAE de servicio sólo se abre tras 
una autenticación exitosa (por ejemplo, una autorización) por un tiempo limitado 
(3600 segundos por defecto). La decisión de permitir acceso se realiza a través del 
servidor de autenticación (en nuestro caso se trata de un  servidor RADIUS dedicado). 
 
 
Figura 46 Método 802.1x 
 
1. El cliente se asocia al AP el que le detiene el acceso hasta confirmar su 
identidad. 
2. El AP se comunica con RADIUS para confirmar si el cliente es correcto. 
3. El RADIUS envía una consulta al cliente para corroborar que es usuario de la 
red. 
4. Este se autentica utilizando un método de autenticación específico. 
5. El servidor de autenticación al validarlo le proporciona una clave de sesión. 
6. En este momento el cliente se encuentra validado con el servidor RADIUS y el 
AP por lo que puede utilizar la red WiFi.  
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Este método es el utilizado en eduroam. 
 
b. 802.11i:  
 
El estándar 802.11i elimina muchas de las debilidades de sus predecesores tanto en lo 
que autenticación de usuarios como a robustez de los métodos de encriptación se 
refiere. Lo consigue en el primer caso gracias a su capacidad para trabajar en 
colaboración con 802.1X, y en el segundo, mediante la incorporación de encriptación 
Advanced Encryption Standard (AES). 
 
El usuario y el autenticador se comunican mediante un protocolo basado en EAP. El rol 
del autenticador es, esencialmente, pasivo – se limita a enviar todos los mensajes al 
servidor de autenticación. EAP es un entorno para el transporte de varios métodos de 
autenticación y permite sólo un número limitado de mensajes (Request, Response, 
Success, Failure), mientras que otros mensajes intermedios son dependientes del 
método seleccionado de autenticación: EAP-TLS, EAP-TTLS, PEAP, Kerberos V5, EAP-
SIM etc.  
 
Cuando se completa el proceso, ambas entidades (usuario y servidor de autenticación) 
tendrán una clave maestra secreta. El protocolo utilizado en las redes inalámbricas 
para transportar EAP se llama EAPOL (EAP Over LAN), mientras que las comunicaciones 
entre autenticador y servidor de autenticación utilizan protocolos de capa más alta, 
como RADIUS, etc. 
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Figura 47 802.11i 
 
6.4.2. Cifrado. 
 
El cifrado es otro de los factores que proporcionan seguridad. En este punto 
estudiaremos los diferentes tipos de cifrado e identificaremos sus ventajas e 
inconvenientes: 
 
WEP (WIRED EQUIVALENT PRIVACY) 
 
Se trata del primer protocolo de encriptación introducido en el primer estándar IEEE 
802.11. Se encuentra basado en el algoritmo de encriptación RC4 (29) , con una clave 
secreta de 40 o 104 bits, combinada con un Vector de Inicialización (IV) de 24 bits para 
encriptar el mensaje de texto M y su checksum (suma de verificación) – el ICV 
(Integrity Check Value). El mensaje encriptado C se determina utilizando la siguiente 
fórmula: 
 
C = [ M || ICV(M) ] + [ RC4(K || IV) ] 
 
donde || es un operador de concatenación y + es un operador XOR.  
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Figura 48 Encriptación WEP 
 
El vector de inicialización es la clave de la seguridad WEP, así que, para mantener un 
nivel decente de seguridad y minimizar la difusión, el IV debe ser aplicado a cada 
paquete, para que los paquetes subsiguientes estén encriptados con claves diferentes. 
Desafortunadamente para la seguridad WEP, el IV es transmitido en texto simple, y el 
estándar 802.11 no obliga a aumentar el tamaño del IV, dejando esta medida de 
seguridad como opción posible para un terminal inalámbrico particular (punto de 
acceso o tarjeta inalámbrica). 
 
Las vulnerabilidades (30) del protocolo WEP no tardó en detectarse. En 2001, Scott 
Fluhrer, Itsik Mantin y Adi Shamir publicaron un artículo sobre WEP, mostrando 
debilidades en el algoritmo de encriptación. 
 
La etapa de comprobación de integridad también sufre de serias carencias por culpa 
del algoritmo CRC32 (31)  utilizado para esta tarea. CRC32 se usa normalmente para la 
detección de errores, pero nunca fue considerado como seguro desde un punto de 
vista criptográfico, debido a su linealidad. 
 
En la actualidad, WEP está definitivamente muerto y no debería ser utilizado, ni 
siquiera con rotación de claves. 
 
Los fallos de seguridad de WEP pueden resumirse en: 
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• Debilidades del algoritmo RC4 dentro del protocolo WEP debido a la construcción de 
la clave. 
• Los IVs son demasiado cortos (24 bits – hacen falta menos de 5000 paquetes para 
tener un 50% de posibilidades de dar con la clave) y se permite la reutilización de IV 
(no hay protección contra la repetición de mensajes). 
• No existe una comprobación de integridad apropiada. 
• No existe un método integrado de actualización de las claves. 
 
Con todo lo comentado anteriormente el cifrado WEP queda totalmente descartado 
como método de cifrado. 
 
 
WPA (WIFI PROTECTED ACCES) 
 
Se trata de un sistema de protección de redes inalámbricas (WiFi) creado para 
subsanar las deficiencias del sistema WEP. 
 
WPA implementa la mayoría del estándar IEEE 802.11i, y fue creado como una medida 
intermedia para ocupar el lugar de WEP mientras 802.11i era finalizado. WPA fue 
creado por "WiFi Alliance". 
 
En el diseño de WPA se decidió emplear un servidor de autenticación (en nuestro caso 
un servidor RADIUS) que se encargara de la distribución de claves diferentes a cada 
usuario (utilizando el protocolo 802.1x). 
 
WPA utiliza el cifrado de clave dinámico, lo que significa que la clave está cambiando 
constantemente. Las claves se conforman de dígitos alfanuméricos, sin restricción de 
longitud. Se recomienda utilizar caracteres especiales, números, mayúsculas y 
minúsculas, y palabras difíciles de asociar entre ellas o con información personal.  
 
Dentro de WPA, hay dos versiones que utilizan distintos procesos de autenticación: 
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* Uso personal: El Protocolo de integridad de claves temporales (TKIP) es un tipo de 
mecanismo empleado para crear el cifrado de clave dinámico y autenticación mutua. 
TKIP aporta las características de seguridad que corrige las limitaciones de WEP. 
Debido a que las claves están en constante cambio, ofrecen un alto nivel de seguridad 
para la red. 
 
* Uso empresarial: El Protocolo de autenticación extensible (EAP) se emplea para el 
intercambio de mensajes durante el proceso de autenticación. Emplea la tecnología de 
servidor 802.1x para autenticar los usuarios a través de un servidor RADIUS (Servicio 
de usuario de marcado con autenticación remota).  
 
Adicionalmente a la autenticación y cifrado, WPA también mejora la integridad de la 
información cifrada. La comprobación de redundancia cíclica (CRC - Cyclic Redundancy 
Check) utilizada en WEP es insegura, ya que es posible alterar la información y 
actualizar el CRC del mensaje sin conocer la clave WEP. WPA implementa un código de 
integridad del mensaje (MIC - Message Integrity Code), también conocido como 
"Michael". Además, WPA incluye protección contra ataques de "repetición" (replay 
attacks), gracias al uso de un contador de tramas. 
 
Al incrementar el tamaño y el número de las claves y agregar un sistema de 
verificación de mensajes, WPA hace que la entrada no autorizada a redes inalámbricas 
sea mucho más difícil. 
 
802.11i  y WPA2  
 
Hasta el momento existían aún problemas relacionados con la seguridad en la 
autenticación y encriptación de los datos en WiFi. En junio de 2004 WiFi Alliance creó 
el estándar 802.11i llamado también WPA2. 
 
El estándar IEEE 802.11i introdujo varios cambios fundamentales, como la separación 
de la autenticación de usuario de la integridad y privacidad de los mensajes, 
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proporcionando así una arquitectura robusta y escalable, que sirve igualmente para las 
redes locales domésticas como para los grandes entornos corporativos.  
 
Esta nueva arquitectura para redes wireless se llama Robust Security Network (RSN) y 
utiliza la autenticación 802.1x, la distribución de claves robustas y nuevos mecanismos 
de integridad y privacidad. 
 
RSN además proporciona soluciones seguras y escalables para la comunicación 
inalámbrica. Una RSN sólo aceptará máquinas con capacidades RSN, pero IEEE 802.11i 
también define una red transicional de seguridad (Transitional Security Network TSN), 
arquitectura en la que pueden participar sistemas RSN y WEP, permitiendo a los 
usuarios actualizar su equipo en el futuro. Si el proceso de autenticación o asociación 
entre estaciones utiliza la metodología de 4-Way handshake, la asociación recibe el 
nombre de RSNA (Robust Security Network Association). 
 
En la siguiente figura podremos ver el establecimiento de un contexto seguro de 
comunicación constituido por 4 fases. Estas son:  
 
• Fase 1: Acuerdo sobre la política de seguridad. 
• Fase 2: Autenticación 802.1x. 
• Fase 3: Derivación y distribución de las claves. 
• Fase 4: Generación e integridad de los datos RSNA. 
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Figura 49 Las 4 fases del establecimiento 
 
Fase 1: Acuerdo sobre la política de seguridad 
 
Debe haber una comunicación entre las políticas soportadas por el punto de acceso y 
por el cliente. Para ello, inicialmente el cliente envía un Probe Request indicando qué 
protocolos soporta. A continuación el punto de acceso envía un mensaje Beacon 
indicando las políticas de seguridad que se pueden utilizar en la comunicación. 
 
Se inicia la fase de autenticación. Una vez completada esta fase se produce la petición 
de asociación, en la que el campo RSN IE detalla: 
 
• Los métodos de autenticación soportados (802.1x, Pre-Shared Key (PSK)). 
• Protocolos de seguridad para el tráfico unicast (CCMP, TKIP etc.) 
• Protocolos de seguridad para el tráfico multicast (CCMP, TKIP etc.) 
 
Todo ello lo podemos observar en la siguiente figura: 
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Figura 50 Fase1: Acuerdo sobre la política de seguridad 
 
Fase 2: autenticación 802.1x 
 
La segunda fase es la autenticación 802.1x basada en EAP. Ésta se inicia cuando el 
punto de acceso pide datos de identidad del cliente. Seguidamente la respuesta del 
cliente incluye el método de autenticación preferido. Es en este momento cuando se 
intercambian cliente y servidor mensajes para generar la clave maestra común (MK). 
 
Una vez finalizado el proceso, el servidor envía al punto de acceso un mensaje de 
aceptación del RADIUS que contiene la MK y un mensaje final  EAP de “Éxito” para el 
cliente. 
 
Comprobemos el proceso de autenticación en la siguiente figura. 
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Figura 51 Fase2: Autenticación 802.1x 
 
Fase 3: jerarquía y distribución de claves 
 
En esta fase se define el modo de distribuir las claves secretas que se han generado. La 
seguridad de la conexión se basa en gran medida en las claves secretas. En RSN, cada 
clave tiene una vida determinada y la seguridad global se garantiza utilizando un 
conjunto de varias claves organizadas de forma jerárquica. Cuando se establece un 
contexto de seguridad tras la autenticación exitosa, se crean claves temporales de 
sesión y se actualizan regularmente hasta que se cierra el contexto de seguridad.  
 
La generación y el intercambio de claves es la meta de la tercera fase. Durante la 
derivación de la clave, se producen dos “acuerdos”  tal y como vemos en la siguiente 
figura: 
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Figura 52 Fase3: Derivación y distribución de claves 
 
Paso1: Transmisión MK de AS a AP 
 
Inicialmente hay que enviar al AP el MK creado para poder realizar la distribución de 
claves. 
 
Paso2: 4-Way Handshake para la derivación de la PTK (Pairwise Transient Key) y GTK 
(Group Transient Key) 
 
El 4-Way Handshake, iniciado por el punto de acceso, hace posible: 
 
• Confirmar que el cliente conoce la PMK. 
• Derivar una PTK nueva. 
• Instalar claves de encriptación e integridad. 
• Encriptar el transporte de la GTK. 
• Confirmar la selección de la suite de cifrado. 
 
Paso3: Group Key Handshake para la renovación de GTK. 
 
El Group Key Handshake sólo se requiere para la desasociación de una estación o para 
renovar la GTK, a petición del cliente.  
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Fase 4: Confidencialidad e integridad de datos RSNA 
 
 
Todas las claves generadas anteriormente se usan en protocolos que soportan la 
confidencialidad e integridad de datos RSNA: 
 
• TKIP (Temporal Key Hash). 
•CCMP (Counter-Mode / Cipher Block Chaining Message Authentication Code 
Protocol). 
• WRAP (Wireless Robust Authenticated Protocol). 
 
WPA2 no se creó para afrontar ninguna de las limitaciones de WPA sino para aportar 
mayor nivel de seguridad. Además destacar que este sistema es compatible con los 
productos anteriores que son compatibles con WPA. La principal diferencia entre WPA 
original y WPA2 es que la segunda necesita el estándar de cifrado avanzado (AES), 
mientras que WPA original emplea TKIP.  
 
6.5. Handover entre APs 
 
 
En toda llamada telefónica (ya sea a través de la red de telefonía convencional o sobre 
IP), lo más importante es la percepción de calidad que aprecian los usuarios. Esta 
calidad de servicio viene determinada, entre otros, por la codificación y decodificación 
que se haga de la comunicación. Queremos evitar que la comunicación tenga cortes en 
la misma.  
 
Si la llamada se realiza a través de la red eduroam-web, no hay corte de la 
comunicación ya que la se estableció a nivel 2 (nivel de enlace) y por lo tanto, para el 
servidor RADIUS es independiente si la llamada viene de un AP u otro. 
 
En cambio, al utilizar eduroam, el traspaso de un AP a otro no es transparente. Tal y 
como se muestra en el apartado de pruebas, al cambiar de AP se produce un corte de 
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la comunicación que, en ocasiones no se retoma. En el caso de que se retome la 
comunicación, el usuario percibe un corte de unos  3-5 segundos. 
 
6.5.1. RADIUS en AP 
 
En las redes WiFi en las que se utiliza en modo infraestructura 802.11 cada estación 
móvil (STA) se asocia a un punto de acceso (AP) que le proporciona acceso a la red fija 
(en nuestro caso Internet). El hecho de que una STA esté en movimiento hace que 
deba cambiar de AP ya que cada uno da acceso a la red en una zona geográfica 
limitada. Este proceso se conoce con el nombre de handover.  
 
En nuestro caso el hecho de utilizarlo para telefonía sobre IP mediante WiFi hace que 
sea necesaria una conexión continua a Internet, incluso si el usuario se encuentra en 
movimiento. 
 
El proceso que anteriormente hemos denominado handover consta de 4 fases: 
 
 Detección del conjunto de posibles APs con los que se podría hacer handover 
(fase de sondeo). 
 Elección de un AP destino. 
 Asociación con el nuevo AP. 
 Autenticación de la STA a la red. 
 
En este apartado se pretende hacer hincapié en el punto 4 del handover, la 
autenticación de la estación móvil en la red. 
 
El proceso de autenticación de las STAs es un importante requisito de seguridad. El 
hecho de que no exista conexión física entre STA y AP, hace que la autenticación sea 
indispensable. El problema proviene de que el sistema de autenticación WiFi no fue 
diseñado para ser extremadamente rápido por lo que no se garantiza un traspaso de 
baja latencia. Con el fin de solventar esta situación, se propone un esquema de 
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autenticación descentralizado que reduce sustancialmente la latencia producida en la 
fase de autenticación del handover. 
 
El proceso general de traspaso lo podríamos visualizar en la siguiente figura:  
 
Figura 53Proceso general de traspaso de AP de una conexión WiFi 
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La latencia que existe en cada uno de los pasos corresponde a la latencia de escaneo 
(Tscan), la autenticación abierta (Tauth), la asociación (Tasso), la de autenticación IEEE 
802.1x (T1x) y la de las 4 fases (T4way) 
 
La primera fase del proceso de traspaso se inicia en el momento en el que perdemos la 
conexión con el AP. Entonces se produce la búsqueda de otro AP para poder 
vincularse.  
 
La siguiente fase del proceso de entrega contiene un paso vacio de autenticación. Se 
trata de un legado de WEP. En la actualidad esta fase no aporta nada de seguridad. 
 
Posteriormente se produce la fase de asociación  en la que la estación móvil  establece 
una conexión lógica con el AP. La tarea más importante en esta fase es la de informar a 
la red cableada de que la STA puede ser alcanzada por un nuevo AP. El tiempo de 
asociación es insignificante. 
 
El verdadero paso de autenticación empieza en la etapa tras la asociación. En esta fase, 
la STA se autentica en el servidor RADIUS, que también le ayuda a configurar una clave 
de sesión compartida entre STA y AP. 
 
Como punto final, el STA y el AP realizan un “acuerdo” con el que ambos reconocen la 
clave de sesión. 
 
El proceso de autenticación tiene dos objetivos: 
 
 que corroboren la identidad de acceder a la STA (autenticación). 
 comprobar si la STA tiene permiso de uso de la red (autorización). 
 
Se pretende separar estas dos tareas de forma que el servidor RADIUS realice la 
autorización y prepare la autenticación mientras la STA se encuentra aún en el AP que 
actualmente utiliza. De esta manera, cuando el traspaso se lleve a cabo, el nuevo AP 
sólo tiene que autenticar la STA a nivel local, lo que se realiza de forma eficiente. 
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Desarrollaremos un sistema en el que exista un servidor AuC el que envíe tripletas a los 
diferentes APs para facilitar la asociación de las STAs a la red. 
 
 
Figura 54 Red con elementos WiFi: asociación 
 
Si un dispositivo móvil que se encuentra conectado a la red conecta con otro AP, las 
tripletas requeridas para la autenticación deberán estar en el nuevo AP.   
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Figura 55 Asociación: generación de tripletas 
 
Para almacenar las tripletas en el AP se ejecuta un servidor RADIUS, que funcione con 
fiabilidad en un entorno de recursos limitados. Este pequeño servidor será el 
encargado de la autenticación. Cuando llega una nueva solicitud de autenticación, el 
servidor debe comprobar si hay tripletas de la BBDD para la STA. Normalmente, 
cuando se produce un handover, las tripletas deben estar disponibles ya que son pre-
cargadas durante la pre-autenticación cuando la STA aún se encuentra asociada al 
antiguo AP.  La autenticación se produce si las tripletas se encuentran en la BBDD del 
AP. De lo contrario, el servidor RADIUS del AP informa a la aplicación del receptor de 
tripletas (TR) que es la responsable del manejo de las mismas. El receptor de tripletas 
conecta con el distribuidor de las mismas (TD) para enviarlas al AP.  
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Si la STA se autentica correctamente, el servidor RADIUS informa a la aplicación TR, 
que a su vez informa a la TD. Entonces, TD selecciona los APs potenciales y les envía a 
las tripletas necesarias para la futura autenticación de la STA. Esto asegura que cuando 
ocurre un handover a uno de esos APs, no se produce comunicación con el servidor 
remoto. 
 
Utilizar un servidor RADIUS en los APs tiene como finalidad no rediseñar el servidor 
RADIUS existente en la red. Además, hay que tener en cuenta que el enlace entre el AP 
y el servidor central (RADIUS) debe ser un enlace seguro.  También debe existir un 
algoritmo para decidir a quién enviar las tripletas. Para simplificar se podría enviar a 
todos los APs. 
 
Esta solución se ha desestimado para el caso UPC porque la red WiFi se encuentra 
formada por más de 300 APs. Tener que implementar un pequeño RADIUS en cada uno 
de los APs hace inviable esta solución. 
 
6.5.2. 802.11n 
 
En la actualidad, la nueva evolución de WiFi es el 802.11n. Muchos fabricantes ya se 
encuentran desarrollando productos compatibles con este estándar. Veamos sus 
principales características: 
 
Velocidad: en este nuevo estándar las velocidades de transmisión reales pueden llegar 
a superar los 600 Mbps. Comparando la velocidad del 802.11n con los estándar 
802.11a y 802.11g se puede afirmar que es unas 10 veces superior. 
Distancia: la distancia hasta la que podemos disponer de conectividad es de unos 50 
metros.  
Compatibilidad: este estándar es compatible con las redes 802.11a, 802.11b y 
802.11g. Esto significa que operará en las dos bandas de WiFi existentes: 2.4 Ghz y 5 
Ghz. 
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Tipo transmisión: Posibilita la transmisión de tipo multimedia. 
BW: Utiliza un ancho de banda de 20 MHz por canal para poder mantener la 
compatibilidad con los anteriores 802.11b y 802.11g así como el uso de 40 MHz en 
comunicaciones 802.11n. 
 
6.5.2.1. Aspectos relevantes para el uso de VoIP 
en redes WiFi 
 
Los principales problemas al desplegar una red WiFi para el uso de VoIP son los 
siguientes: 
 Roaming entre los diferentes AP.  
 Planificación de los canales en el despliegue y potencias de cada punto de 
acceso.  
 Degradación de la calidad por exceso de terminales VoIP.  
 Priorizar el tráfico VoIP sobre los datos. 
 Mantener la compatibilidad con 802.11b, 802.11g y 802.11a .  
 Las soluciones de algunos fabricantes incorporan protocolos propietarios que 
nos limitan y nos crean la necesidad de usar también sus terminales.  
 
Estos problemas en un entorno reducido no aparecen ya que los requisitos de 
movilidad apenas existen al utilizar unos pocos puntos de acceso.  
 
Hasta el momento han surgido empresas que se están especializando en la 
implementación de VoIP en redes WiFi. En este apartado se muestran las principales 
características de las plataformas de Cisco y Meru Networks. 
 
6.5.2.2. CISCO 
 
CISCO es reconocido internacionalmente por su habilidad de dar respuesta a la 
mayoría de las necesidades en entornos de red y aplicaciones corporativas. En el caso 
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de WiFi, CISCO propone dos tipos de escenarios, uno centralizado llamado Cisco 
Unified Wireless Network y otro basado en APs autónomos con IOS, que es el sistema 
utilizado actualmente en la XSF. 
 
En el caso de la solución centralizada, CISCO propone la implementación de una 
arquitectura basada en: 
 
 Controladores: se trata del núcleo de la plataforma y existen en diversas 
modalidades, desde equipos específicos dedicados exclusivamente a esta labor 
hasta módulos integrables en otros equipos de red. 
 Puntos de Acceso Ligthweight que se conectan directamente al controlador 
mediante un túnel propietario (LWAPP) 
 Software de gestión y monitorización (WCS) 
 Elementos optativos de funcionalidades avanzadas y específicos según el tipo 
de servicio que ofrecen: 
o Cisco Mobility Services Engine 
o Cisco Wireless Location appliance 
 
Como aspectos clave de la solución de CISCO podemos destacar su sencillez. La puesta 
en marcha de la plataforma puede realizarse sin complicaciones. Por otro lado, se 
puede reconfigurar los AP que actualmente trabajan de manera autónoma para que lo 
hagan  “lightweight”. 
 
La siguiente figura muestra la globalidad de la plataforma CISCO para proporcionar 
todo el rango de soluciones de movilidad disponibles en su catálogo de servicios. En 
ella observamos cómo el fabricante abarca todas las posibilidades de comunicaciones 
móviles integrando a la vez este servicio con la parte cableada.  
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Figura 56Cisco Framework 
 
6.5.2.3. Meru Networks 
 
Meru Networks es una empresa fundada en 2002. Su portfolio de controladores 
gestiona de 30 a 1000 APs (puntos de acceso).  
 
En la siguiente imagen se muestra la clasificación realizada por una reconocida 
empresa de consultaría TIC Gartner (32). En ella observamos como la solución 
propuesta por Meru se posiciona como la más avanzada en el ámbito de la innovación 
(visionaria). 
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Figura 57 Soluciones WiFi según Gartner 
 
 Su tecnología en “single channel” usa un único canal y permite reducir los 
costes de equipamiento.  
 Air traffic control™ permite gestionar las celdas de forma coordinada con una 
tecnología similar a la utilizada por los operadores GSM.  
 El controlador de Meru asegura el ancho de banda necesario para la aplicación.  
 Ofrece calidad de servicio, QoS, de subida y bajada con garantía de ancho de 
banda.  
 Consigue los mejores índices de calidad de servicio, QoS, en soluciones de VoIP 
sobre WiFi.  
 
Meru Networks introduce el concepto característico de sus despliegues: la célula 
virtual.  
 
De esta manera se consiguen mejores funcionalidades en los siguientes apartados: 
 
 Reducción del coste de despliegue, ya que todos los APs se configuran en el 
mismo canal y a la misma potencia, independientemente de los nodos 
adyacentes. 
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 Mejoras en el rendimiento y escalabilidad. El sistema lleva a cabo asignaciones 
dinámicas de ancho de banda partiendo de usuarios y aplicaciones. 
 La detección automática de APs no deseados se realiza de forma muy sencilla y 
rápida, ya que todos los puntos de acceso se encuentran configurados en el 
mismo canal y a la misma potencia. 
 Ya que todos los APs se encuentren en el mismo canal, el cliente no puede 
tomar ninguna decisión en el roaming. Estas decisiones son tomadas 
automáticamente por el Controller, garantizando así el mantenimiento de las 
conexiones establecidas y el reparto equitativo de los recursos de 
radiofrecuencia. 
 Se puede cambiar la ubicación y añadir APs para incrementar la capacidad sin 
necesidad de llevar a cabo el estudio de campo ni análisis de los canales y 
potencias de emisión. Este hecho, además permite garantizar las zonas de 
cobertura fácilmente, hasta en aquellos despliegues con mayor número de 
usuarios (congresos, …) 
 
 
Figura 58 Meru y la superposición de canales 
 
La particularidad del sistema “virtual cell” permite, mediante la superposición de 
canales, triplicar el número de usuarios reales de servicio, sin necesidad de definir 
complicados esquemas de asignación celular de frecuencia. 
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6.5.2.4. Propuestas de diseño 
 
Tras un análisis de las diferencias entre ambas plataforma se ha decidido un diseño de 
máximas basado en los siguientes apartados: 
 
1. Sistema de alta disponibilidad: la plataforma debe de ser capaz de ofrecer 
cobertura en el 100% de las ubicaciones de la Universidad durante el 99’9% del 
tiempo. Esto se consigue permitiendo que todos y cada uno de los puntos de 
acceso de la plataforma tengan definidos un par de controladores 
activo/pasivo. De esta manera, en el caso de error de su controlador principal, 
el AP pasaría a asociarse automáticamente al controlador de Backup. 
 
2. Sistema avanzado y que soporte la nueva generación de APs de 802.11n así 
como los siguientes protocolos y funcionalidades emergentes: 
 Redes sin hilos malladas 
 Cobertura global y automática. 
 Eventos de asistencia masivos (congresos,…) 
 Telefonía IP. 
 
3. Herramientas de monitorización y gestión que permitan sacar provecho al 
máximo de las prestaciones existentes así como de indicadores. 
 
4. Máxima independencia de las actuales redes cableadas, sin renunciar a la XSF 
ya desplegada. 
 
5. La plataforma WIFI debe soportar los métodos de acceso a través del portal 
cautivo y 802.1x. 
 
6. El nuevo sistema debe de ser 100% compatible con la XSF actual. Las dos 
plataformas deben de coexistir de manera transparente al usuario durante un 
periodo transitorio. 
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6.5.2.5. Soluciones evaluadas 
 
En el caso de CISCO, en los campus de Barcelona y por su alta concentración de AP es 
necesario disponer de cómo mínimo 300 puntos de acceso, de manera que los 
controladores existentes se repartan la carga de los AP y sean capaces de absorber o 
hacer frente a los posibles fallos del servicio. Los equipos seleccionados pueden 
integrarse perfectamente con la electrónica del núcleo de la red troncal. 
 
 
Figura 59Plataforma propuesta basada en equipo Cisco 
 
Respecto a Meru Networks, se ha optado por un diseño más centralizado debido a la 
redundancia que proporciona las soluciones de este fabricante. Otro motivo es el coste 
de la solución descentralizada, ubicando controladores en los centros remotos duplica 
económicamente la solución propuesta. 
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Figura 60Plataforma propuesta basada en equipo Meru Networks 
 
Independientemente de la topología seleccionada, es preciso tener en cuenta en el 
caso de migración futura la posibilidad de reutilización de los APs que actualmente dan 
servicio. Este es un tema de gran relevancia dado el elevado coste de adquisición e 
instalación de otro equipo. 
 
Por otro lado, independientemente del fabricante seleccionado, los equipos 
compatibles con el Draft 2.0 han de ser de nueva adquisición ya que incorporan 
nuevos mecanismos de modulación y asignación de canales. 
 
6.6. Calidad de Servicio 
 
En la actualidad el servicio de telefonía IP existente en UPC no dispone de ningún 
método de calidad de servicio. Los paquetes generados en las comunicaciones de voz 
sobre IP son tratados de igual forma que el resto. 
 
El hecho de que no exista distinción hace que puedan producirse problemas de retardo 
en las comunicaciones de VoIP con el consiguiente declive del servicio. 
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Para lograr que las comunicaciones de voz a través de la red IP tengan un retardo 
menor que el resto es necesario aplicar algún mecanismo en la red. 
 
Podemos definir QoS a través de algunos parámetros, tales como el ancho de banda, el 
retraso, la variación de retraso (o jitter) y la probabilidad de error (o pérdida de 
paquetes o fiabilidad) que se produce en una comunicación. Aplicando métodos que 
proporcionen QoS los servicios que se proporcionan mejorarán ya que se evitará, entre 
otros, la congestión de red. 
 
El objetivo de la Calidad de Servicio es asegurar que en casos de carga relativamente 
elevada las aplicaciones que lo requieran podrán disfrutar de un tiempo de servicio 
reducido. Si la red tiene siempre niveles de carga inferiores a un umbral de calidad, el 
funcionamiento se complica y no se obtiene beneficio al aplicar mecanismos de 
Calidad de Servicio. Si la red tiene niveles altos de congestión los mecanismos de 
Calidad de Servicio difícilmente serán capaces de asegurar el nivel de calidad requerido 
a las aplicaciones que así lo soliciten. 
 
VoIP demanda la misma calidad que la telefonía tradicional. Esto implica alta calidad 
en las transmisiones de voz. Además, las aplicaciones de VoIP tienen una gran 
sensibilidad ante los retardos y necesitan un mínimo ancho de banda garantizado. Por 
ejemplo, si se utiliza el códec por defecto G.729 es necesario que el número de 
paquetes perdidos sea menor del 1%  para evitar errores perceptibles. Idealmente no 
debe de producirse pérdida de paquetes. En la especificación ITU G.114 se recomienda 
menos de 150 ms de retraso máximo entre extremos para tráfico en tiempo real, como 
la voz. Es por ello que los paquetes de VoIP deben recibir un trato especial. 
 
La congestión y la falta de QoS es el principal problema de Internet actualmente para 
aplicaciones como VoIP que no pueden funcionar en una red congestionada. 
 
Se han desarrollado y estandarizado diversos mecanismos de QoS tales como: 
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a) Best Effort () 
 
Es un modelo simple de servicio, en el cual, una aplicación envía información cuando 
ella lo desea, en cualquier cantidad, sin ningún permiso requerido, y sin informar 
previamente a la red. La red reparte o envía la información si puede, sin asegurar 
ningún retraso máximo ni fiabilidad  
 
b) IntServ (Integrated Services) y protocolo RSVP.  
En este modelo, una aplicación realiza una petición mediante una trama de 
señalización, informando a la red del perfil o características de su tráfico, y 
demandando una clase particular de servicio que pueda satisfacer sus requerimientos, 
tanto de ancho de banda como de retraso. La aplicación queda a la espera de enviar la 
información hasta recibir la confirmación por parte de la red.  
 
c) DiffServ (Differentiated Services).  
En este modelo, los paquetes son clasificados y marcados para recibir un trato 
particular en cuanto al envío en cada salto. La red intenta hacer un reparto basándose 
en una serie de especificaciones de QoS, que se indican en cada paquete. Esta 
clasificación se puede realizar usando diferentes métodos, como IP Precedence o DSCP 
(Differentiated Service Code Point) 
 
Para la aplicación  de QosS en DiffServ se realizan los siguientes pasos: 
• Comprobar que existe suficiente ancho de banda para cursar la comunicación. 
• Clasificación y marcado de paquetes por la dirección IP, puertos, etc  
• Elección de un mecanismo de cola eficiente  
• Mecanismo de fragmentación 
 
Los mecanismos de cola más importantes son First-in First-out (FIFO), Priority 
Queuing(PQ), Custom Queuing (CQ) y Weighted Fair Queueing (WFQ). 
 
El mecanismo de cola FIFO, se encarga de almacenar paquetes cuando hay congestión 
en la red, y a enviarlos cuando tiene la posibilidad, manteniendo el orden de llegada. 
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Este es el mecanismo que se suele utilizar por defecto al aplicar ‘best-effort’. No es un 
método recomendable para QoS. 
 
En PQ se asegura que el tráfico importante reciba un servicio rápido en cada punto de 
la red, donde éste mecanismo esté presente. Cada uno de los paquetes debe ser 
colocado en una de las cuatro posibles colas (alta, media, normal, baja prioridad), 
servidas en riguroso orden de prioridad. Ofrece garantías totales de servicio. La 
prioridad de los paquetes puede diferenciarse por diversos medios, como el protocolo 
de red, el interfaz del router por el que llegue el paquete, el tamaño del paquete y la 
dirección de origen o destino. En el caso de que los paquetes no puedan ser 
clasificados serán asignados a la cola de prioridad normal.  
 
El inconveniente de este método es que es estático y no se adapta a los 
requerimientos de la red. Además puede dejar fuera de servicio al tráfico menos 
prioritario. 
 
CQ fue diseñado para permitir que varias aplicaciones compartieran la red, y que 
además tuvieran asignado un ancho de banda mínimo garantizado, y unas garantías 
aceptables en cuanto a los retrasos.  En este método el ancho de banda debe de ser 
compartido proporcionalmente entre las aplicaciones o usuarios en forma de Round 
Robin, sin dejar tráfico fuera de servicio. No proporciona garantías.  
 
WFQ  es un mecanismo adaptativo, por lo que se ajusta a los cambios que se producen 
en la red. No proporciona garantías como PQ.  WFQ es un algoritmo de cola basado en 
flujos (o sesiones), que realiza dos tareas simultáneamente y de forma automática: 
 
 Organiza  el tráfico (de tiempo real), poniéndolo al principio de la cola 
reduciendo así el tiempo de respuesta. 
 Comparte equitativamente el resto del ancho de banda, entre el resto de 
tráfico de alta prioridad 
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WFQ asegura que las diferentes colas no se queden privadas de un mínimo ancho de 
banda. Este modelo no es escalable para una gran red. Para solucionarlo se utiliza Class 
Based WFQ . 
 
 
Figura 61 Estructura interna del interface de salida de CBWFQ 
 
En este caso los paquetes llegan clasificados, ya no tenemos en cuenta los flujos 
independientes, solo la clase.  
 
Las clases utilizadas en CBWFQ pueden asociarse a: 
• Flujos (direcciones origen-destino, protocolo, puertos) 
• Prioridades (campo DS differentiated service, otras etiquetas) 
• Interfaces de entrada/salida 
• VLAN 
 
Estas clases se implementan filtrando el tráfico con filtros en los routers. Este proceso 
se llama clasificación de tráfico. El servicio recibido en función de esta clasificación se 
asocia a la política de servicio. 
 
Existe un método muy recomendable para el uso en redes con VoIP. Se trata Low 
Latency Queue. Este modelo consiste en utilizar un sistema CBWFQ al que se le añade 
una nueva cola con una nueva clase: Priority Class. Esta cola utilizaría el interfaz de PQ 
y sería la cola con mayor prioridad respecto al resto.  
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Figura 62 Mecanismo de colas con Low Latency Queue 
 
LLQ es recomendable proporciona bajo retardo y jitter a aplicaciones de VoIP. 
 
6.7. Diseño seleccionado 
 
Una vez conocemos las distintas soluciones para obtener un entorno en el que se 
puedan realizar llamadas telefónicas IP a través de la red WiFi existente en la UPC 
vamos a definir las implementaciones que se han realizado o se van a poner en 
marcha. 
 
En relación a los terminales es completamente necesario el uso de dispositivos móviles 
IP de segunda generación. Éstos deben de ser capaces de diferenciar la autenticación 
WiFi de la autenticación SIP. De lo contrario deben ser descartados.  
 
A modo de recomendación se propone el uso de dispositivos móviles Smartphone que 
utilicen el sistema operativo Windows Mobile 5 y 6 así como dispositivos móviles Nokia 
de la serie E. 
 
Para solucionar el problema de la existencia de un NAT en la red se ha instalado y 
configurado un RTP Proxy en la red. RTP Proxy permite enviar y recibir flujos de media 
entre la interna y externa que se forman por la existencia de NAT. 
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El ámbito de la seguridad es un punto importante  a tratar. Es por ello que se ha 
determinado el uso del SSID eduroam para este proyecto. Esto es así ya que la 
autenticación se produce a través del protocolo 802.1x utilizando en concreto los 
métodos de EAP-TLS y PAP. Además el cifrado de los datos se realiza a través de WPA y 
TKIP. Por ello podemos afirmar que todas las llamadas IP que se realicen a través de la 
red WiFi se encontrarán cifradas en su totalidad, cosa que no se produce con el SSID 
eduroam-web. 
 
Para solucionar el problema de la movilidad se ha optado por la renovación de la red 
WiFi hacia sistemas centralizados que implementen el 802.11n.  
 
Respecto a la aplicación de QoS es recomendable la implementación del sistema Low 
Latency Queue. 
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Capítulo 7 
7. Pruebas 
 
Una vez implementado en el sistema un RTP Proxy para solventar el problema del NAT, 
se pretende valorar si la solución ha sido correcta. Además monitorizaremos llamadas 
IP con distintos programas para tomar parámetros que sirvan para estimar la calidad 
de las mimas. 
7.1. RTP Proxy 
 
Veamos una llamada realizada desde un terminal SIP móvil a uno fijo para validar el 
uso de RTP Proxy. 
Nota: esta llamada ha sido monitorizada con el programa Wireshark (33) . 
 
Figura 63 Llamada IP: uso RTP Proxy 
Estudiemos esta llamada y, en concreto las tramas RTP. Observemos que la 
monitorización se ha realizado únicamente de una parte de la comunicación: desde el 
servidor SIP al terminal fijo.  
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Tras realizarse el inicio de la sesión SIP empieza el envío de paquetes RTP desde el  
servidor Proxy al terminal. Es el “bypass” que se ha generado para que la comunicación 
sea posible. 
Veamos el tráfico RTP: 
 
Figura 64 Tráfico RTP 
Se trata de dos flujos. En ellos podemos observar la dirección y puerto de destino y la 
dirección y puerto de origen. Vemos que se ha utilizado el códec ITU-T G.711 PCMA. 
Aunque se trata de un códec americano es el códec que viene preestablecido en los 
terminales fijos SIP que se han utilizado 
Sobre datos relevantes comentar que en ambos flujos ha habido un 0% de perdidas. 
Un dato relevante es que, en Jitter (retraso) en el caso del flujo inicial es mucho más 
alto (13,66 ms) que en el segundo (0.13 ms) 
A modo informativo se muestra el primer flujo RTP: 
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Figura 65 Tráfico RTP 1 
Vemos como los paquetes se envían cada 30ms i seguidamente hay una delta (paquete 
de 0.01ms). Esto es así ya que la llamada se ha producido con un terminal con sistema 
operativo Windows Mobile.  
7.2. Softphones 
 
 
Uno de los problemas a tener en cuenta ha sido la dificultad en encontrar clientes con 
los que poder realizar llamadas WiFi a través de una red IP propia.  
 
Se ha realizado el testeo de las funcionalidades de diferentes softphones.  
 
SKYPE (34) 
 
Es uno de los mejores softphones que existen en la actualidad. Es sencillo y se 
encuentra disponible para un gran número de terminales que utilicen el sistema 
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operativo Windows Mobile así como Symbian (35). Era uno de nuestros mejores 
candidatos para su uso en la universidad. 
 
El problema se detecta al realizar las pruebas ya que para que la llamada sea posible 
utiliza un servidor propio de Skype. Es por ello que este cliente para terminales WiFi se 
ha desestimado. 
 
X-PRO(36) 
 
X-PRO es el softphone para PDAs. Permite realizar llamadas desde la PDA a otros 
usuarios utilizando cuentas de Voz sobre IP ya comunes (Google,…) así como cuentas 
de redes propias (es el caso de UPCom).  
 
Únicamente con registrarse y configurar los parámetros pertinentes se pueden realizar 
llamadas a cualquier número que pertenezca a la red del softphone. 
 
Es uno de los clientes escogidos para realizar pruebas. 
 
 
SJPHONE(37) 
 
SJphone soporta SIP y es completamente interoperable con la mayoría de los 
vendedores importante de VoIP. Es uno de los mejores clientes compatibles con 
Windows, Linux, Mac, Windows Mobile, Pocket PC. 
 
Ha sido uno de los clientes escogidos para realizar las distintas pruebas. 
 
TALKONAUT(38) 
 
Talkonaut es un cliente de mensajería instantánea para móviles con soporte de Java. 
Permite el acceso a Google Talk desde nuestro móvil, además de soportar gtalk2voip 
para hablar a través de él. 
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Su última versión, Talkonaut 4.0 es una aplicación nativa para móviles con S60, 
permitiendo realizar llamadas por VoIP a usuarios de Google Talk, MSN, Yahoo, AIM y 
ICQ. También permite recibir llamadas de esos usuarios. 
 
El problema que existe ya que este cliente no permite configurar una red SIP propia. 
Queda descartado este cliente para las pruebas. 
 
TIVI(39) 
 
Se trata de un softphone actualizado de VoIP de la empresa Zfone. 
 
Tal y como sucede en otros casos su uso es vinculado a una cuenta de Voz sobre IP de 
Tivi. Por lo que queda descartado para la evaluación de la red UPCom. 
 
MIZU(40) 
 
La versión gratuita de este producto no nos ha permitido testear sus posibilidades por 
ya que sólo es compatible con cuentas de VoIP de Jabber, Google, etc., no siendo 
posible la configuración para una red SIP propia. 
 
7.3. Calidad 
 
En este caso se plantean varios escenarios de simulación: el primero consiste en 
evaluar la realización de una llamada IP de teléfono fijo a fijo. En la segunda nos 
centraremos en evaluar el resultado de la solución del problema de los NATs. El tercer 
estudio se fija en la evolución de la llamada de WiFi a WiFi con diferentes softphones. 
Además estudiaremos la calidad que nos proporciona la red WiFi. 
 
Para todo ello se utilizarán dos programas de monitorización de llamadas: Wireshark y 
VQManager (41). 
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VQManager es una potente herramienta de monitorización de VoIP que utiliza una 
interficie web. Este programa no afecta a las redes que monitoriza (pasivo). Puede 
monitorizar cualquier dispositivo que soporte SIP (RFC 3261) y RTP / RTCP (RFC 3550). 
VQManager monitoriza en tiempo real las mediciones de VoIP y calidad de servicio 
para proporcionar informes instantáneos. 
Gracias a esta herramienta hemos podido realizar diversas pruebas y evaluar el 
sistema de voz sobre IP.  
Planteemos diferentes escenarios: 
 
7.4.1. Teléfono VoIP fijo a fijo. 
 
El estudio de esta llamada (teléfono VoIP fijo a teléfono VoIP fijo) nos sirve de 
preámbulo para entender el funcionamiento del programa VQManager así como el 
protocolo SIP. 
 
Antes de mostrar las distintas imágenes que nos proporciona esta herramienta 
haremos un recordatorio sobre los parámetros importantes para el estudio de la 
calidad de servicio. 
 
En una red de datos debemos cuidar los siguientes factores: 
 Perdidas de paquetes  
 Jitter 
 Retardo 
 Errores en la configuración de los equipos  
Para ello, VQ manager nos proporciona los factores de retardo, Jitter, perdidas, MOS y 
el factor R. Antes de comentar los valores, comentaremos más concretamente a que 
nos referimos con cada ítem. 
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Retardo 
El retardo es la diferencia que existe entre el momento en que una señal es generada y 
el momento en que se reproduce. El retardo puede ser de dos tipos: 
Retardo constante. 
Dentro de las fuentes de retardo constante están todas aquellas que siempre 
generaran la misma cantidad de retardo, las más importantes son: 
 Codificación: es el retardo generado al tomar el audio y procesarlo por un 
códec específico. 
 Paquetización: es el retardo generado al tomar el audio y convertirlo en 
paquetes IP. 
 Serialización: es el retardo generado al colocar los paquetes de voz, desde las 
capas de aplicación hasta la interfaz por la cual será trasmitido. 
Retardo variable. 
Las fuentes de retardo variable son todas aquellas que generan diferentes cantidades 
de retardo según las condiciones del medio, las más importantes son: 
 Encolado: el retardo por encolado es el que se genera cuando los paquetes de 
voz tienen que esperar en las colas de los equipos activos a ser trasmitidos. 
 Transmisión: el retardo por propagación es el retardo que se genera al pasar los 
paquetes por los diferentes cables hasta llegar a su destino, o en el caso de las 
comunicaciones por satélite, el tiempo de ir y volver al satélite. 
Para nuestros cálculos de retardo tenemos que tomar la suma de todos los retardos. 
Jitter 
El Jitter es la variación en el retardo, en términos simples, la diferencia entre el tiempo 
en que llega un paquete y el tiempo que se estima que llegará. 
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Entrando más en el funcionamiento de TCP/IP sabemos que los paquetes no llegan a 
su destino en orden y mucho menos a una velocidad constante, pero el audio tiene 
que tener una velocidad constante. Para esto existen los buffers de jitter. Estos buffers 
pueden manejar unos 300 milisegundos y controlar esta variación para que el audio se 
escuche a velocidad constante. Si la llegada de paquetes al buffer es demasiado 
desigual se producirá un retardo, deteriorando la calidad de la voz. 
Pérdida de paquetes  
Los diferentes codecs utilizados y en especial los más comunes pueden llegar a 
camuflar el problema de pérdida de paquetes reemplazando el paquete que falta por 
el anterior. Cuando esta pérdida es superior al 5%, el deterioro de la conversación es 
perceptible por los usuarios. 
MOS 
MOS, (Mean Opinion Score) asigna un valor a la calidad de la llamada en toda la red. La 
medida tiene en cuenta tanto el códec como los efectos de la red. Los valores de  MOS 
van desde el 1 (mala) a 5 (excelente). El valor de MOS real ha sido determinado en un 
ejercicio estadístico, un gran número de personas escuchando la misma llamada y 
valorándola de 1 a 5. Los analizadores pueden valorar marcaciones MOS por medio de 
complicados algoritmos. Pueden darse datos MOS total o por llamadas y, 
normalmente, es la medida más utilizada.  
R Factor 
E-Model (42) (valor R), proporciona una valoración MOS sin necesidad de realizar un 
test subjetivo. El valor de R varía entre 0 (muy poca calidad) a 100 (muy alta calidad). A 
partir de 50 podemos considerar un valor R aceptable. 
QoS  
 
Los factores que hemos enunciado son los más importantes a tener en cuenta en el 
momento de averiguar por qué se deteriora la calidad de la voz. 
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Los valores tolerables de estos factores varían dependiendo de los equipos utilizados, 
siendo un límite para estos valores los siguientes: 
Retardo (ms) 500 
Jitter (ms) 300 
Perdida de paquetes (%) 5 
MOS 4 
R. Factor >50 
Una vez establecidos estos parámetros veamos cuáles hemos obtenido en nuestra 
llamada de teléfono fijo a fijo 
 
Figura 66 Resultados calidad de llamada VoIP fijo a fijo 
 
Observamos que los factores de retardo, jitter y pérdidas son nulos, por lo que la 
llamada es totalmente idéntica a una realizada en la red de telefonía convencional. 
Sobre los parámetros de calidad destacar que MOS es de 4.4 puntos, lo que significa 
que la calidad que observa el usuario es muy buena. El valor de R es de 94, siendo el 
valor máximo 100, por lo que podemos concluir que se trata de un valor muy 
satisfactorio. 
 
Una vez determinados los parámetros representativos de la calidad de la llamada nos 
centraremos en los detalles de la llamada así como en el códec utilizado (valor 
importante para el cálculo del MOS). 
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Figura 67 Detalles de llamada 
 
La llamada se ha producido desde dos teléfonos SIP fijos. Esto lo observamos por la IP 
asignada a cada número (10.11.198.148 y 10.11.199.112). El puerto de media de 
ambos es el 41000.  
 
El término "codec" es una combinación de las palabras "codificación" y 
"descodificación", y se usa con datos de audio digitales. Un codec es un software que 
transforma los datos digitales en un formato de archivo de audio o de secuencias de 
audio. Los codec se usan para convertir una señal de voz analógica en una versión 
digital de la señal de voz.   
 
Al realizar una llamada en voz sobre Internet (VoIP), la voz debe convertirse en señales 
digitales. Este proceso de conversión se conoce como codificación. Un códec realiza la 
codificación. Después de que la voz digitalizada haya alcanzado su destino, debe 
decodificarse a su formato analógico original para que la persona al otro lado de la 
llamada pueda oír y entender la llamada. 
 
Una vez expuestas las características de la llamada, observemos las tramas SIP que la 
forman y realicemos un análisis para determinar su corrección. 
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Figura 68 Trama de llamada SIP (Teléfono SIP fijo a Teléfono SIP fijo) 
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Figura 69 Detalle de trama de llamada SIP ( Teléfono SIP fijo a Teléfono SIP fijo) 
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Para iniciar la sesión SIP el usuario A  (10.11.198.148) envía a B (10.11.199.112) un 
INVITE. En este caso es el servidor SIP con IP 147.83.194.92 quien envió la trama en 
nombre del usuario A para el establecimiento de llamada. Destacaremos que esta 
trama se remitió por el puerto 5060. 
 
Como respuesta al INVITE se envía la siguiente trama TRYING. 
 
Esta es la respuesta provisional del Proxy a la petición recibida (INVITE). Indica que la 
petición se ha enviado al usuario B y que se está esperando a recibir la contestación. 
Con ello evitamos que el usuario inicial no sepa el estado de la conversación. Si en un 
cierto tiempo t no se ha recibido la contestación al INVITE se podrá cancelar la 
llamada. Cabe destacar que se trata de una respuesta tipo 100 que es de tipo 
informativo. 
 
Posteriormente se envía la trama 180 RINGNING para informar al usuario A (en 
nuestro caso Proxy) que INVITE ha sido recibido correctamente por el destinatario. 
Clarifica a este que la llamada se está procesando mediante el sonido del terminal. 
 
La siguiente trama que se envía es la de 200 OK desde el terminal B al Proxy. Con ella 
se muestra que la petición (INVITE) ha tenido éxito: se ha aceptado la llamada. La 
información que se devuelve depende del método usado en la petición. 
 
Para finalizar el establecimiento se envía del servidor SIP hacia B un mensaje ACK. El 
procedimiento para enviar ACK depende del tipo de respuesta. La trama ACK debe 
contener los valores Call-ID, From y contact idénticos a los valores de la petición 
original (INVITE). 
 
Es en este momento en el que el inicio de sesión ha finalizado. A partir de aquí 
observamos que se envían distintas tramas RTP y RTCP correspondientes a la 
comunicación. 
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El modo de finalizar una conversación es enviando una trama BYE. Es importante 
destacar que, esta trama no debe de ser enviada exclusivamente por el participante 
que inició la conversación, sino que puede ser utilizada por cualquiera de ellos.  En 
nuestro caso es el usuario B quien da por finalizada la conversación. 
 
Comentar que la monitorización se ha realizado escuchando el tráfico en el terminal B, 
por lo que aunque los paquetes de SIP se generen en el terminal A, para el usuario B es 
como si los enviara el servidor SIP. El tráfico RTP se redirige a través del RTPPROXY, 
cuyo elemente hace únicamente de conector de tráfico RTP. 
 
7.4.2. Teléfono VoIP WiFi (eduroam) a fijo  
 
Las llamadas se han realizado desde un teléfono WiFi (HTC Touch) utilizando el 
softphone SJPhone con eduroam a un teléfono fijo (idéntico a los de las pruebas 
anteriores). Veamos los datos de la llamada. 
 
 
Figura 70 Detalles de la llamada 
 
En este caso observamos como la IP de origen corresponde a una IP de eduroam 
(10.183.x.x) y el destino se trata de un usuario fijo (10.11.x.x). Ambos utilizan puertos 
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diferentes para la transmisión de datos. El códec utilizado es el mismo que se ha 
comentado anteriormente. 
 
Fijémonos en la información de calidad de voz. 
 
 
Figura 71 A la izquierda imagen del terminal fijo, a la derecha del terminal WiFi 
 
Los valores obtenidos con teléfono fijo como el WiFi son aceptables.  Esto es así ya que 
la monitorización se ha realizado en un entorno local. 
 
Terminal Fijo: 
 
En este caso se observa un retraso y un jitter de 7 ms. Este valor es muy bueno si 
consideramos valores correctos hasta 500ms en retraso y 300 ms en jitter. Las 
pérdidas son nulas. El MOS da un valor de 4,4 y el factor R = 93, valores muy 
aceptables.  
 
Terminal WiFi: 
 
En este caso observamos como las pérdidas son de un valor nulo y constante. En la 
gráfica vemos que, tanto el retardo como el MOS son valores han ido variando a lo 
largo de la llamada. Esto se produce por el hecho de ser un terminal WiFi al que le 
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afectan diversas interferencias del medio. Igualmente, los valores obtenidos en todos 
los puntos son aceptables. 
 
7.4.3. Teléfono VoIP WiFi a WiFi (de HTC a NOKIA 
E51) 
 
Centrémonos ahora en la progresión de la llamada de un terminal WiFi a otro WiFi, 
utilizando cada uno de ellos un SSID distinto, es decir, el que inicia la llamada se 
encuentra conectado a eduroam y el que la recibe a eduroam-web (red no segura). 
Uno utiliza Windows Mobile6 y el otro utiliza Symbian, como sistemas operativos. 
 
VQManager determina las características de QoS de la llamada VoIP en ambas 
direcciones.  
 
Inicialmente estudiaremos los resultados de la llamada : 
 
 
Figura 72 Parámetros de la llamada 
En la imagen anterior hemos observado como las características de calidad de sonido 
son buenas en todos los parámetros. No se han producido excesivos retrasos en el 
envío de los paquetes ni ninguna perdida. El factor MOS es muy elevado (4,4). 
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En la siguiente imagen observamos como el usuario que inicia la sesión ha utilizado la 
red eduroam (10.83.x.x) y el receptor se encontraba en la red de eduroam-web. 
 
 
Figura 73 Datos generales de la llamada 
 
Centrémonos en concretar si los parámetros obtenidos en cada extremo de la 
comunicación son factibles. Para ello estudiamos los parámetros de calidad de servicio 
que se han recibido en ambas partes de la comunicación. 
 
 
Figura 74 Parámetros de calidad de servicio (izquierda eduroam, derecha eduroam-web) 
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En ambos casos observamos que los parámetros se encuentran dentro de la 
normalidad, proporcionando así una calidad óptima a la llamada producida. Concretar 
que el retardo ha sido superior en la llamada de eduroam. 
 
Tanto el parámetro MOS como el factor R es el mismo en ambos casos. 
 
Destacar que, en la mayoría de las pruebas realizadas los valores han sido muy 
similares a la muestra que se ha comentado. Notar únicamente que, el problema que 
más se ha observado ha sido que le parámetro del Jitter no ha sido correcto en todas 
ellas. 
 
Por ejemplo, en la siguiente imagen observamos que, aunque los parámetros MOS, R, 
delay… se encuentran dentro de la normalidad (en cuanto calidad se refiere), el 
parámetros del Jitter si dispara al pasar el tiempo. 
 
 
 
Figura 75Imagen problemas con Jitter 
Esto viene determinado por el hecho de que el usuario donde observamos los errores 
se encuentra conectado con eduroam-web y  recibe los paquetes cifrados. Para 
proceder a leerlos debe descifrarlos. 
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7.4.4. Teléfono VoIP fijo a WiFi con salto de AP 
 
 
Durante una llamada es muy posible que el terminal deje de tener conexión con un AP 
y deba realizar un handover hacia otro que le proporcione cobertura. 
 
En este caso se nos plantea un problema si utilizamos el SSID de eduroam.  
 
El entorno en el que se ha planteado la prueba es en un edificio cerrado con dos APs 
que proporcionan conectividad en dos áreas cercanas. Entre ellos no tienen área de 
cobertura solapada. 
 
Figura 76 Entorno de pruebas para paso de llama de AP a AP 
 
La llamada se inicia desde un terminal móvil hacia un terminal SIP fijo. El usuario del 
terminal móvil de desplaza hacia la otra zona de cobertura del AP para concretar si se 
produce o no un corte en la comunicación. 
 
Como detalle general observamos en la siguiente imagen los datos de los elementos 
que intervienen en la comunicación. 
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Figura 77 Datos de la llamada 
 
Como dato muy destacable  observamos como el programa VQManager nos indica que 
ha surgido un problema durante la llamada en el campo Call Status. El valor de este es 
el de Media Transmission Stopped, es decir, que la llamada se ha detenido o ha tenido 
un corte. Este identificador (Media Transmisiion Stopped) es una customización creada 
por el programa VQ Manager que se produce si los paquetes RTP/RTCP no llegan 
durante un intervalo de tiempo. En ese momento la llamada se pasa a categoría de 
“llamadas no monitorizadas”. 
 
En la prueba concretamos que, tras unos 4 segundos la llamada se vuelve a retomar 
pero el programa VQManager no la identifica como la misma por lo que no lo podemos 
monitorizar. 
 
Hasta el momento del corte de la llamada, observamos que todos los parámetros de la 
llamada  indican que la calidad de la llamada es correcta. 
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Figura 78 Datos de la llamada 
 
Figura 79 Detalles de calidad (izquierda, usuario WiFi, derecha usuario SIP fijo) 
 
La calidad observada en cada extremo de la comunicación se encuentra dentro de los 
valores aceptables. Destacar que el terminal WiFi ha obtenido peor calidad y mucho 
más retardo y jitter que el terminal fijo, algo normal al ser el que utiliza el canal de 
transmisión del aire. 
 
A modo informativo se muestra la siguiente imagen en la que observamos cómo se 
envía la trama informativa de que la comunicación se ha cortado. 
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Figura 80 Trama de llamada SIP 
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Capítulo 8 
8. Conclusiones y líneas de futuro 
 
La investigación realizada se ha enfocado en el estudio de la viabilidad de realizar 
llamadas telefónicas IP sobre la red inalámbrica existente en la Universidad Politécnica 
de Cataluña.  
 
En el desarrollo del trabajo se detectaron problemas que interferían en la implantación 
de este servicio. Encontrar y solucionar estos inconvenientes fue el quid  del proyecto. 
 
En un principio era importante determinar si existían terminales con las características 
necesarias para poder ser utilizados en este proyecto. Tras una búsqueda en el 
mercado se elaboró una lista de posibles terminales que cumplían con los requisitos 
necesarios: debían permitir el  acceso a Internet a través de WiFi, ser compatibles con 
el protocolo SIP y disponer de métodos de seguridad (WAP, WEP,…) 
 
La autenticación de los terminales en las redes IP y WiFi existentes en UPC fue un 
obstáculo a salvar. De un estudio exhaustivo se concluyó que solamente los terminales 
con capacidad para diferenciar las BBDD de autenticación eran compatibles con 
nuestro despliegue, ya que las BBDD de autenticación son distintas para ambas redes 
(IP y WiFi) y no todos los terminales estudiados permiten las dos consultas. 
 
Solventado el problema de la autenticación, las llamadas seguían sin poder realizarse. 
El problema era por la existencia de NAT en la red de VoIP. Este elemento impedía que 
la conexión entre dos terminales que querían realizar una llamada IP a través de la red 
WiFi fuera posible. Se valoraron muchas y muy variadas alternativas para solucionar el 
problema de interconexión. Finalmente nos decantamos por la integración en la red IP 
de un nuevo elemento, el RTP Proxy. Esta nueva incorporación solucionó de forma 
definitiva el problema. 
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Otro punto que preocupaba en esta investigación era la seguridad en la comunicación. 
Las comunicaciones a través de WiFi pueden resultar fácil de interceptar, por este 
motivo se requiere de un cifrado robusto. En nuestro caso, si lo que se deseaba era 
utilizar una de las dos redes WiFi existentes (eduroam o eduroam-web) era 
imprescindible estudiarlas y concretar cuál de las dos nos ofrecía mayor seguridad. 
Eduroam era la única que cifraba la comunicación a costa de un nuevo inconveniente: 
un método de autenticación (PAP), que no es muy convencional y, por lo tanto, es 
complicado disponer de un programa para “logearse”. Tras una exhaustiva búsqueda 
se encontró “securew2”, un programa que incorporado en los terminales permite la 
autenticación mediante PAP (únicamente disponible para Windows Mobile). 
 
Al trabajar con comunicaciones inalámbricas es muy posible que durante la 
comunicación se produzcan cambios de APs con el consecuente corte de la 
comunicación. Durante las pruebas realizadas se determinó que la pérdida de la 
comunicación utilizando eduroam es inevitable y de unos 3 segundos de duración. La 
adquisición de un sistema centralizado propietario garantiza una continuidad de la 
comunicación a través de dotar a la red de una mayor inteligencia, asignando la 
potencia de los diferentes APs para garantizar cobertura total frente a caídas 
eventuales de los puntos de acceso. 
 
Demostrado que es posible efectuar comunicaciones móviles a través de dispositivos 
WiFi sobre la red IP, que era el objetivo de nuestro proyecto, hay que valorar la calidad 
del servicio. Durante las pruebas se ha evidenciado que la calidad de las llamadas es 
mejorable, las llamadas tienen ruido y en ocasiones un retardo significativo.  
 
El estudio nos ha llevado a concluir que eduroam es la red que podemos utilizar en 
UPC para realizar llamadas WiFi. Para dar servicio a un mayor número de terminales 
deberíamos incorporar un nuevo SSID configurado únicamente para llamadas 
telefónicas IP a través de la red WiFi. Este debería disponer de método de 
autenticación EAP-TTLS y cifrado WPA2 – AES o WPA – TKIP. 
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8.1. Líneas de futuro 
 
En el presente apartado se exponen distintas líneas futuras de investigación que han 
establecido del estudio y de los resultados obtenidos en los capítulos anteriores. 
 
Durante las pruebas se determinó que la calidad del servicio de telefonía IP sobre WiFi 
dejaba bastante que desear. En posteriores fases del proyecto se propone la 
implementación de técnicas que proporcionen QoS en la red IP.  
 
No solo hay que proporcionar QoS en la red IP. Para que este tipo de llamadas tengan 
un comportamiento similar a la telefonía convencional es necesario implementar 
métodos de QoS en la conexión WiFi. Sería necesario hacer un estudio de las 
características del 802.11e. Este estándar está destinado a mejorar la calidad de 
servicio en el nivel de la capa de enlace de datos. En él se definen los requisitos de 
diferentes paquetes en cuanto al ancho de banda y al retardo de transmisión para 
permitir mejores transmisiones de audio y vídeo. 
 
Otra línea de estudio a seguir sería la integración de otros servicios de la plataforma de 
comunicaciones unificadas, como mensajería instantánea, presencia y 
videoconferencia, de forma que pudieran ser utilizados a través de la red WiFi.  
 
La gestión del traspaso es un aspecto a tener en cuenta. Hasta el momento se ha 
definido las características de una plataforma para que la cobertura de la red WiFi sea 
extensible a todo el campus. Es necesario estudiar y probar otras metodologías tales 
como IAPP. Este estándar (se incorpora dentro del 802.11f) permite a un usuario 
itinerante cambiarse claramente de un punto de acceso a otro mientras está en 
movimiento sin importar qué marcas de puntos de acceso se usan en la infraestructura 
de la red. También se conoce a esta propiedad simplemente como itinerancia. 
 
Un punto a tener en cuenta seria la realización de pruebas de interoperabilidad para 
determinar la calidad del servicio en diversos entornos. 
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Una vez determinados los terminales que pueden ser utilizados en el proyecto, sería 
necesario realizar una certificación de terminales. De esta forma únicamente los 
terminales que cumplieran los requisitos preestablecidos serían los que los usuarios  
podrían utilizar y a los que se los podría dar soporte para la configuración y uso. 
 
Un ítem a tener en cuenta es la cobertura. En fases posteriores se debería realizar 
medidas de calidad para determinar la cobertura del servicio en toda la UPC. De esta 
forma se definiría un mapa de cobertura donde los usuarios pudieran consultar qué 
calidad dispone este servicio según el lugar en el que se encuentran. 
 
A parte de las pruebas de telefonía sería necesario realizar ensayos para el uso de 
otras funcionalidades que nos proporciona SIP, como la mensajería instantánea, la 
videoconferencia, soporte a servicios suplementarios,… 
 
Con todo lo comentado en este punto se pretende dar continuación y nuevas 
directrices para próximas investigaciones relacionadas con este campo.  
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